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ARTICULO 2.- El presente Decreto entrard en
vigencia a partir del dia de su publicacion en el Diario La

Gaceta.
Dado en la cindad de Tegocigalpa, municipio del
Distrito Central, en el Salon de Sesiones del Congreso

Wacional, a los veinte dias del mes de enero de dos mil

catorce.

MATURICIO OLIVAHERRERA

PRESIDENTE . FORLALEY

GLADISAURORALOPEZ CALDERON

SECEETARIA

ANGELDARIO BANEGASLEIVA
SECRETARIO

Librese al Poder Ejecutivo en fecha 26 de febrero de
2014

Por Tanto: Ejecitese.

Tegucigalpa. M.D.C., 07 de marzo 2014.

JUAN ORLANDO HERNANDEZ ATVARADO

PRESIDENTE DE LA REFUBLICA

ELSECRETARIODEESTADO ENLOS DESPACHOS

DERECURSOSNATURATLES Y AMBIENTE.

JOSE ANTONIO GALDAMEZ

Poder Ejecutivo

({ ACUERDO EJECUTIVO NUMERO 41-2014 )

REGLAMENTODELALEY SOBREFIRMAS
ELECTRONICAS

EL PRESIDENTE CONSTITUCIONALDELA
EEPUBLICA,

CONSIDERANDO: Que con fecha treinta de julio del 2013,
el Congreso Nacional de la Feepiblica aprobo la Ley Sobre Firmas
Electrénicas mediante Decreto mimero 149-2013, el que fue
publicado en el Diario Oficial “La Gaceta™ mumero 33,301 el
onee de diciembre del 2013.

CONSIDERANDO: Que dicha ley regulalautilizacion de
la firmas electronicas ctorgandoles la misma vahidez y eficacia
Jjuridica que 1a firma mamscrita u ofra andloga, estableciendo el
proceder o los deberes del firmante o suscnptor; las caracteristicas.
requerimientos actividades y deberes generales de la Autoridad
Certificadora v, las funciones y ambuciones de la Antoridad
Acreditadora, siendo esta iltima la Autoridad Administrativa
Competente (AAC) encargada de organizar y regular de manera
mas especifica esta materia.

CONSIDERANDO: Que el Articulo 29 de la precitada ley
establece, que la Direccicn General de Propiedad Intelectual
(DIGEPIH) contara con un térmuno de tres (3) meses, contados
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apartir de la publicacion de la misma ley para organizar la fimeion
de inspeccién, control y vigilancia de las actividades realizadas
por la Autoridades Certificadoras v para emitir el reglamento
Tespecive.

CONSIDERANDO: Que es imperativo la emision de la
reglamentacion comespondiente que permita desarrollar, ampliar,
esclarecer y complementar los principios, preceptos y objetivos
establecidos enla “Ley Sobre Firmas Electrénicas™, al igual que
establecer los mecanismos y procedimientos que habran de
seguirse para lograr su plena aplicacion y cumplimgento,

PORTANTO

Enuso de las facultades de que esta mvestide el Presidente
dela Bepublica y en aplicacién de los articnles: 243, numeral 1y
11, 248 de la Constitucion dela Eepablica; 116, 118 mmeral 2
v 119 mmneral 2 dela Ley General dela Admimistracion Publica;
41 y 42 dela Ley de Procedimiento Administrative; 1, 24 y 20
delaLey de Firmas Electrénicas.

ACUERDA:
PRIMERO: Aprobar el siguiente:

“REGLAMENTODE LALEY SOBRE FIRMAS
ELECTRONICAS”

CAPITULOI
DISPOSICIONES GENERALES

Articulo 1. Objeto v Ambito de Aplicacién.

Elpresente Feglamento regula la emision vy uso de las firmas
electronicas en mensajes de datos y documentos electrénicos,
generadas bajo la “Infraestractura Oficial de la Finmna Electronica”™,
comprendiendo las funciones v atnbuciones de la Autonidad
Admimstrativa Competente o Autoridad Acreditadora (AAC), el
régimen de acreditacion y supervision de las Autoridades
Certificadoras o Prestadores de Servicios de Cerificacion (PSC);
asicomola emisién yuso de la firma electrénica por parte de las
mstituciones de la Administracién Publica, los organismos de
derecho privado, las persenas juridicas de derecho privade v las
personas uridicas y naturales; establece ademas. los mecamismos
y procedimientos necesanos para el registro, confidencialidad,
segunidad, y para legrar la plena aplicacion y cumpliniiento de la
Ley Sobre Firmas Electronicas.

Articulo I, Definiciones.

Para la aplicacion de este reglamento y bajo la perspectiva
de la tecnologia de mformacion y sin pequicio de lo dispuesto en
la Ley de Firmas Electrénicas, debe entenderse por-

a. Autoridad Acreditadora o Autoridad Administrativa
Competente (AAC): Es La Direccion General de
Propiedad Intelectual (DIGEPTH) y la Autoridad Acreditadora
o Autoridad Administrativa Competente (AAC) de las
Autonidades Certificadoras o Prestadores de Servicios de
Certificacion (FSC).

b. Auntoridad Certificadora o Prestador de Servicios de
Certificacion (PSC): Es la persona natural o puridica, nacional
o extranjera responsable de emitir y revocar los certificados
o prestar ofros servicios enrelacion con la fimma electronica.

c. Antoridad de Registro: Es el drgano designade por la
Antoridad Admimistrativa Competente (4 AC) para realizar
recepeidn de solicitudes, validacién de informacion y
aprobacion de emision de los Certificados Electrémicos.

d. Autorizacion: Esun acte realizade por una antondad, a traves
del cual se permite a un sujeto una cierta actuacion que, en
otre caso, estaria prohubida.

e. Certificado: Esel documento firmado que vincula datos para
la venficacion deima firma conun firmante v que confirma la
identidad del emizor Es el tmico medio que permite garantizar
técnica v legabmente la identidad de ima persona en Infemet.
Se trata devm requuisito mdispensable para que las mstiueiones
puedan ofrecer servicios sequros a través de infernet.

f Certificade de Autorizacion: Es el decumento escnto a
través del cual la Autoridad Administrativa Competente
(AAC), habilita a una Prestadora de Servicio de Certificacion
(P5C) aprestar los servicies solicitados, después de haber
cumplidolas disposiciones establecidas por la Ley v el presente
Feglamento.

g Certificado Electrinico: Es el documento digital extendido
por la Autoridad Acreditadora o Prestador de Servicios de
Certificacién (PSC) que da fe y garantiza la vinculacién entre
Iz identidad de los usuanos con su Firma Electronica Avanzada.

b Certificacion Cruzada: Acto por el cual una certificadora
autorizada (PSC-Acreditadora) reconoce la validez de un
certificado emitide por otra, sea nacional o extranjera,
asumiendo tal cerificado con todas las responsabilidades
como si fuera de su propia emisién.

1 Cifrado: Es el proceso de convertir un texto plane (o en
claro) a un texto iegible, denominade texto cifrado o
criptograma.

j- Clave Comprometida: Es la contrasefia que el usuano
emplea de forma constante para diferentes transacciones,
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donde ha sido comprometida en casos en que (aun cuando
ne se tenga la certeza) se supone que dicha clave es conocida
por ofra persona gque no es el propletano de la misma.

k. Clave Privada o Clave Secreta: Esuna de las claves deun
sistema de criptografia asmétnca que se emplea para generar
una firma digital sobre ym mensaje de datos y es mantemda en
reserva por el titular de la Firma Electromica.

1 Clave Pablica: Es la otra clave enun sistema de eriptografia
asimétrica que esusada por e] destinatario de un mensaje de
datos para verificar la Firma Electronica puesta en dicho
mensaje. La clave piblica puede ser conocida por cualgquier
persona.

m Criptografia: Es el arte o ciencia de cifrar v descifrar
informacion utilizando técnicas gue hagan posible el
mtercambio confidencial de mensajes de manera segura y que
tinicamente puedan ser leidos porlas personas a quisnes van

n Firma Electromica: Es el conjunto de datos en forma
electrémica, consignados junto a ofros o asociados con ellos,
que pueden serutilizados como medio de identificacion del
finmante.

o. Firma Electronica Avanzada: Fima Electronica que permite
identificar al firmante y detectar cualepuer cambio ulterior de
los datos firmados, que esta vinculada al firmante de manera
tmica v al mensaje de dates a que se refiere, que ha sido
creada pormedios que el firmante puede mantener bajo su
exchisivo contmol, basada enun Certificado Electrénico emitido
por un Prestador de Servicies de Certificacién (PSC) vy
generada mediante un dispositivo seguro de creacion de
Fimas Electronicas.

p. Infraestructura Oficial de la Firma Electronica: Sistema
confiable, acreditado, regulado, y supervisade por la
Autoridad Administrativa Competents (AAC) constitudo por
programas, equipoes, bases de datos, redes, estindares
tecnologices. politicas, procesos, procedimientos u otros
Tecursos que permiten la generacion de Firmas Electronica y
que garantizan la aufenticacion e ntegnidad de los documentos
electrénicos.

q. Ley:Decreto No. 149-2013 Ley Sobre Firmas Electrénicas.

Mensaje de Datos: Toda imformacidn nteligible en formato

electronico o similar que pueda ser almacenada o

infercambiada por cualquier medio.

3. Reglamento: El presente Reglamento de 1a Ley Sobre Firmas

=

Articulo 3. De la validez v eficacia de la Firma
Electronica.

LaFirma Electronica generada dentro de la Infraestmetura
Official de Firma Electronica tiens lamisma validez v eficacia uridica

cue el uso devma firma manuscrita. En tal sentido, cuando la ley
extja la fimma deuna persona, ese requisito se enfendera cumphdo
en relacidn conun documento electrénico si seutiliza una Firma
Electrénica generada en el marco de la Infraestructura Oficial de
la Firma Electromca.

Lo establecido en el presents articule y las demas
disposiciones del presente Reglamento no excluyen el
cumplimiento de las formalidades especificas requendas para los
actos juridicos y el otorganuento de fe piblica.

Articulo 4. De La Autoridad Administrativa Competente
(AAC).

La Direccién General de Propiedad Intelectual
(DIGEPTH) es1a Autoridad Administrativa Competente (AAC) y
legalmente facultada para actuar como Autoridad Acreditadora,
es decir; para conceder autorizacién a las Autoridades
Certificadoras a operar en el termtorio Wacional; para emitir la
reglamentacion correspondiente; disefiar y desarrollar la
Infraestructura Oficial de la Firma Electronica; organizar la fimeicn
de inspeccion, control y vigilancia de las actividades realizadas
por las Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC) e imponer las sanciones que comespondan
de conformidad con la ley y su Reglamento

Articulo 5. De Ia Estructura Organica del Operador de
la Firma Electronica

LaDireccion General de Propiedad Intelectual (DIGEPTH)
como operador dela Ley Sobre Fimmas Flectronicas podra también
crear el érgano o unidad/es de apoyo que considers necesarias
para desarrollar todas las actividades conducentes a lograr el
cumplimiento de las disposiciones de la Ley Sobre Firmas
Electrénicas v su Feglamento, v consecuentemente podra nombrar
el personal necesano para el cumplinuento de sus funciones y
atmbuciones.

Articulo 6, Tecnologias de 1a Infraestructura Oficial de
la Firma Electronica.

LaInfrasstructura Oficial de Firma Electrénica se puede basar
en las tecnologias de firmas electronicas siguwentes:

a. Tecnologias de Firmas Electronicas, sobre la cual se basala
Infraestructura Oficial de Fima Electromea.

b. Otras Tecnologias de Firmas Electronicas, que sean
aprobadas por la Autoridad Administrativa Competente
(AAC) de acuerde con el Principio de Neutralidad
Tecnolomea.
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Articulo 7. Elementos de la Infraestructura Oficial de Ia
Firma Electronica.

La Infraestructura Oficial de la Fioma Electrénica estd
constitnida por:

a. Personal Competente para la conduccion de los
procedimientos de certificacion y el mantenimiento de la
Infraestructura Oficial de Firma Electronica.

b. Procedimientos de Certificacion basados en estandares
internacionales o compatibles a los empleados, de acuerdo
conloestablecido porla Autondad Administrativa Competente
(AAC).

¢. El Soporte Légice o conjunto de instrucciones para los
equipos de compute y commmicaciones, los elementos fisicos
v demis componentes adecuados a los procedimientos de
certificacién v a las condiciones de seguridad adicienales,
comprendidas en los estindares sefialados en el literal b de
este articulo.

d. Sistema de Gestién que permita el mantenimiento de las
condiciones sefialadas en los hiterales anteniores, asi como la
segundad, confidenciahdad transparencia y no discrmmacion

en la prestacidn de sus servicios.

CAPITULOII
VALIDEZ JURIDICADE LAS FIRMASY
DOCUMENTOS ELECTRONICOS

Articulo 8. Reconocimiento de la Equivalencia Funcional.

Cualguier manifestacion con cardcter representativo o
declarative, expresada o transmitida por un medio electrénice,
cualquiera sea sumedio de transmision o de almacenamiento,
tendri la misma validez que aquellos que fiseren suseritos mediante
eluso de papel y firma autdgrafa, siempre y cuando enlos mismos
seutibce la firma electronica avanzada.

Articulo 9, Caracteristicas de la Firma Electronica
Avanzada.

Las caracteristicas minimas de la Firma Electronica Avanzada
son las siguientes:

a. Es basada en un certificado electromco emifido por un
Prestador de Servicios de Certificacion;

b. Esexclusivadel titular de Ia firma electronica y de cada mensaje
de datos firmado por éste;

c. Tantolafirma como el mensaje firnado son cifrades, uhhzando
mecamsmos solidos de criptografia;

d. Es afiadida o asociada logicamente al mensaje de datos de tal
manera que es posible detectar s1la Firma Electronica o el
mensaje de datos fue alterado;

e. Se genera bajo el control exclusivo del titular de la Firma
Electronica;

f Essuscephble de ser venficada;

Es generada mediante un dispositive confidencial y seguro de

creaciom de Firma Electromica; v.

h Esbasadaen metodologia especifica, empleada para crear y
verificar la Firma Electrénica del suscriptor impuesta en el
mensaje de datos.

o

Articulo 10. Garantias de la Firma Electronica.

Dadas las caracteristicas sefialadas en el articulo anterior,
técnicamente la Firma Electronica Avanzada debe parantizar las
condiciones siguientes:

a. Antenticidad: Identifica al usuario emisor del mensaje y al
titular de la Firma Electronica.

b. Integridad: Garantia de que el mensaje de datos no ha sido
alterado después que el remitente lo envid.

¢. No Repudio: Como consecuencia de los dos literales
anteriores, &l tular de 1a Fimea Electrénica no puede repudiar
o desconocer un mensaje de datos que ha side finrmado
electronicamente, dado que ésta se mantiens bajo su control
exclusivo; salvo que demuestre ante autonidad competente,
que fue utilizada sin su autorizacién por terceras personas.

Articulo 11. Conservacidn de Mensajes de Datos o
Documentos Electronicos.

Cuando los documentos, registros o informaciones requieran
devna formalidad adicional para la conservacion de mensajes de
datos o documentos firmados electronicamente, éstos deberan
cumphr con lo sigmente:

a. Accesibilidad para su postenor consulta;

b. Conservacion de su formato ongmal de generacion, envio,
Tecepcidn u ofro que reproduzea en forma demostrable la
exactitud e integridad del contemdo electrémco; y,

c. Conservacion de todo dato que permuta determinar el origen,
destino, fecha y hora de envio y recepeion.

CAPITULO II
CERTIFICADOS ELECTRONICOS

Articulo 12, Los Certificados Electrinicos.
Son Certificados Electrinicos los expedidos porvna Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC)
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que cumpla los requisitos establecidos en la Ley v el presente
Reglamento, y dentro de la Infraestmuctura Oficial de laFirma
Electronica, en cuanto a la comprobacion de 1a identidad v demas
ciroumstancias de los solicitantes y a 1a fiabilidad y 1as garantias de
los servicios de certificacion que presten.

Articulo 13, Contenido de los Certificados Electronicos.
Ademas de los requisitos sefialados en la Ley, los Certificados
Electronicos mehiran al menos, los datos sigimentes:

a. Laindicacion de que se expiden como tales;

b. Elcadigo identificative imico del Certificads;

¢. Laidentificacion del prestador de servicios de certificacion
que expide el Certificado v su domueilic;

d. La Firma Electronica de la Autoridad Certificadora o
Prestadora de Servicios de Certificacion (PSC) que expide
el Certificado;

e. Laidentificacion del firmante, en el supuesto de personas
naturales, por su nombre v apellidos y su mimerse de 1dentidad
v, en el supuesto de personas juridicas, por su denominacion
orazon social v el Registro Tnbutanio Nacional (BTN}

f Los datos de venificacién de firma (Clave Puiblica) gue
correspondan a los datos de creacion de firma (Clave Poivada)
que se encuentren bajo el control del firmante;

g El comienzo y el fin del pericdo de validez, suspensién y
renovacion del cerificado;

b Loslimites deuso del cerfificado, 5152 establecen; v,

1 Los linites del valor de las transacciones para las que puade
utilizarse el certificado, s se establecen.

Los Certificados Electronicos podran asimismo, contener
cualquier otro atnbuto especifico del firmante en caso de que sea
significative en fumcién del fin propio del certificado v siempre
que agquél lo solicite.

Articule 14. Obligaciones Previas a la Expedicion de
Certificados Electronicos.

Antes de la expedicion de un cerhficado electromico, la
Autoridad Certificadora o Prestador de Servicios de Certificacion
(PSC) deberin cumplir las obligaciones siguientes:

a. Comprobar la identidad ¥ circunstancias personales de los
solicitantes de certificados con arreglo a lo dispuesto en el
Arficulo 16 de este reglamento;

b. Venficarque la informacion conternda en el certificado esexact
v gue inchuye toda la informacion prescrita para un certificado
reconocido;

c. Asegurarse de que el firmante esta en posesion de los datos
de creacidn de la firma correspondiente. a los de venficacion
que constan en el certificado; v,

d. Garantizar la complementariedad de los datos de creacion y
venificacion de la firma.

Articulo 15, Requisites Complementarios v ofras
circunstancias personales de los solicitantes de Certificados
Electronicos, estos son:

a. La identificacion de la persona natural que solicite wn
Certificado Electronico, exigira su comparecencia ante los
encargados de venficarla y se acreditara mediante 2]
documento nacional de identidad, pasaporte n otros medios
admitidos en derecho. Podra prescindirse de la conmparecencia
51 su firma en la solicitud de expedicion de un Certificado
Electrémico ha sido legifimada en presencia notarial;

b. Enelcaso de Certficados Electrdmeos de personas juridicas,
las Antoridades Certificadoras o Prestadores de Servicios de
Certificaciom (P5C) y/o Autondades de Fegistro o Autoridad
Administrativa Competente (AAC) comprobardn, los datos
relativos a la constimcion y personalidad juridica v a la
extension y vigencia de las facultades de representacion del
solicitante, mediante la presentacion de copias fotostiticas
autenficadas en que constan dichos documentos y certificados
ongmales extendidos por el Registro Mercantil en el que estén
mscritos los documentos de constitucion v de apoderamiento;

¢. Cuando el Certificade Electrénico contenga otras
circunstancias personales o atnbutos del solicitante, como su
condicién de titular de un cargo piblice, su pertenencia a un
colezo profesional o sutitulacicn, £stas deberin comprobarse
mediante los documentos oficiales que las acrediten, de
conformidad con sunormativa especifica; y,

d. LosPrestadores de Servicios de Certificacion (PSC), podran
realizar las actuaciones de comprobacion previstas en este
articulo por 5i o por medio de ofras personas naturales o
Juridicas, piblicas o privadas, siendo responsable, en todo
case, el prestador de servicios de certificacidn.

Articulo 16, Pueden Solicitar Certificados Electronicos
u Oires Documentos

Podran solicitar certificados electrénicos u otros documentos
relacionados:

a. LasPersonas Naturales titulares de ima firma electronica, su
Eepresentante o Apoderado Legal;

b. Porlas Personas Juridicas. sus administradores, representantes
legales o representantes vehmtarios con poder bastante a estos
efectos. ¥,
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c. Las Antoridades Administrativas y Jodiciales competentes.

Articulo 17. Vigencia de Certificados Electronicos.

La Autonidad Certificadora o Prestador de Servicios de
Certificacion (PSC) y el Firmante, de mirtuo acuerdo determinarin
la vigencia del cerhficado reconocido. No obstante 1o antenior.,
este periodo no podra ser supenor a cinco (3) afios.

Articulo 18. Revocacion de Certificados Electronicos.

El suscniptor de una Firma Electronica Certificada, podra
solicitar a la Autondad Certificadora (PSC) que expidio wn
certificado, larevocacion del misme. En todo easo, estara cbligado
a solicitar larevocacion en los eventos siguientes:

a. Porpérdida de laclave privada; v,
b. Exposicién de la clave privada y peligro de uso indebido.

Siel suseriptor no solicita la revocacion del certificado en el
evento de presentarse las anteriores situaciones, serd responsable
por las pérdidas o perjuicios en los cuales incurran terceros de
buena fe, que confiaron en el contenido del certificado.

Una Autoridad Certificadora o Prestador de Servicios
de Certificacion (PSC) revocara un certificado emitido por
las razones signientes:

a. A peticién del suscriptor ¢ un tercero en su nombre y
Tepresentacion;

b. Pormmerte del suscriptor;

c. Porliqudacion del suscriptor en el caso de las personas
Juridicas;

d. Porla confirmacion de que alguna informacién o hecho
contemdo en el certificado es falso;

e. Laclave privada de la Autoridad Certificadora o Prestador

de Servicios de Certificacion (PSC) o su sistema de segunidad

ha sido comprometido de manera material que afecte la

confiabilidad del certificado;

Por el ceze de actividades de la Autonidad;

Por erdenjudicial o de Autoridad Administrativa competente;

Por declaracién de msolvencia, sismpre que en el plazo fijado

por ley. no se levante dicho estado; v,

1 Cualguier otra cansa licita prevista en la declaracion de
pricticas de certificacién.

B

Articulo 19, Disposiciones relativas ala Revocacion de
Certificados Electrinicos.

a. La Autonidad Certificadora o Prestador de Servicios de
Certificacion (PSC) hard constar mmediatamente, de manera
clara e indubitada, la revocacion de la vigencia de los
certificados electronicos en el servicie de consulta sobre la
vigencia de los certificades en cuante tenga conocimiento
findado de cualquiera de los hechos determinantes de la
revocacion de su vigencia;

b. La Autoridad Certificadora o Prestador de Servicios de
Certificacion (P5C) informara al firmante acerca de esta
circunstancia de manera previa o simultinea a la revocacion
de la vigencia del certificado electrénico, especificando los
motivos, la fecha y 1a hora en que el certificado quedara sin
efecto;

c. Larevecacion de la vigencia deun Certificado Electronico
no tendra efectos retroactives: v,

d. Larevocacion de la vigencia dewun Certificado Electrénico se
mantendra accesible en el servicio de consulta sobre la
vigencia de los certificades al menos hasta la fecha en que
hubiera finalizado su periodo micial de validez.

Articulo 20, Certificados Electronicos Extranjeros,

Toda Finma Electronica creada o utilizada firera de la Fepiblica
de Honduras producira los mismos efectos juridicos que una firma
creada owtilizada en Honduras, si presenta un grade de fiabilidad
equivalente.

Los Certificados de Firmas Electrénicas emitidos por
autondades o Enhidades de Certificacion extranjeras, produciran
los mismos efectos juridicos que un certificado expedido por
Autoridades Certificadoras Nacionales, siempre v cuando tales
certificados presenten un grado de fiabilidad en cuanto a la
regulanidad de los detalles del mismeo, asi como su validez

VIZenCia.

A efectos de determinar si un Certificado de Firmas
Electrénicas o una Firma Electrénica presentan un grado de
fiabilidad sustancialmente equivalente para los fines de los parrafos
anteriores, se fomaran en consideracion las nommas inferacionales
reconocidas v cualgquier otro factor pertinente; ya que lo que se
pretende es contrastar su fiabilidad con los requusitos establecidos
en el Articulo 8 de la “Ley Sobre Firmas Electronicas™ y este
Beglamento. Considerandoe que el grado de fiabilidad de un
certificado extranjero no debe ser exactamente idéntico al grado
de fiabilidad de un certificado nacional.

Sin perjuicio de lo dispuesto en los parrafos anteriores, las
partes pueden acordar la utilizacion de determimados tipos de
Firma Electronicas o Certificados. Ese acuerdo sera suficiente a
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los efectos del reconocimiento transfronterizo, siempre que el
mismo sea valido. y eficaz de conformidad con la Ley.

Tanto las Firmas Electromicas como los Certificados
Electrénicos extranjeres, seran en todo caso validos, siempre que
exista convenio de reciprocidad entre Honduras y el pais de ongen
del firmante ¢ autondad certificadora; sim que esas firmas o esos
certificados se sometan al criterio de 1a equivalencia sustancial
expresade en los parrafos anteriores.

CAPITULOIV
SISTEMAS DE FIRMA ELECTRONICA
AVANZADA

Articulo 21. Sistema Segure de Creacion de Firma
Electronica Avanzada.

Un sistema seguro de creacion de Firma Electromica es un
programa o dispositive mformatice que sirve para aplicar los datos
de creacion de firma, offeciendo, al menos las sigiientes garantias:

a. Que los datos utilizados para la generacién de una Firma
Electronica pueden producirse solo una vez y asegura
razonablemente su secteto;

b. Que existeuma sequnidad razonable de que los datos utilizados
para la generacion de firma no pueden ser derivados de los
de verificacién de firma o de la propia firma v de que 1a Firma
Electrénica esta protegida contra la falsificacion con la
tecnologia existente en cada momento;

¢. Quelos datos de creacién de Firma Electrénica pneden ser
protegidos de forma fiable por el fimunte contra suutilizacion
porterceros; v,

d. Que el sistema utilizado no altere los datos del documento
que deba firmarse ni impide que éste se muestre al firmante
antes del proceso de firma.

Articulo 22, Sistema Seguro de Verificacion de Firma
Electrinica Avanzada.

Un Sistema Seguro de Verificacion de Firma Electrénica
Avanrada, son los dispositives mformaticos para la identificacion
y autenticacion del ejercicio de la competencia en la actuacién
administrativa automatizada y que garantizara el proceso de
verificacion de las firmas remstradas, bajo el cmpliniento al menos
delos requisitos sigmientes:

a. Que los datos utilizados para verificar 1a Firma Electrénica
Avanzada correspondan a los datos mostrados a la persona
gqueverifica la firma;

b, Quela Fimma Electronica Avanzada se venifique de forma fiable
v el resultado de esa verificacion se presente cormectamente;

¢. CQuelapersona que venifica la Firma Electrémca Avanzada
pueda. en caso necesario, establecer de forma fiable el
contenide de los datos firmados v detectar si han sido
modificadis;

d. Qe se mmestren comectamente tanto la 1dentidad del firmante
0, en su caso, conste claramente la whlizacion de un
sendommo, como el resultado de la venficacion;

e. Quese venfiquen de forma fiable la autenticidad v la validez
del Certificado Electronico comespondiente; y

f Que deba detectarse cualgquier cambio relativo a su segundad.

CAPITULOV
AUTORIDADES CERTIFICADORAS O
PRESTADORES DE SERVICIOS DE

CERTIFICACION (PSC)

Articule 23, Requerimientos de las Autoridades de
Certificacion o Prestadores de Servicios de Certificacion

{PSC).

Podran actuar como Autonidades Certificadoras o Prestadores
de Servicios de Certificacion (PSC), las personas naturales, y
las personas juridicas, tanto piblicas como privadas, que sean
autorizadas por la Autoridad Administrativa Competente (AAC),
para operar como tales y que cumplan con los requerimientos
establecidos enla Ley, el presente Reglamento, la Infraestuctura
Oficial de la Firma Electronica y por la misma Autoridad
Admimistrativa Competents (AACY); y conforme las condiciones
smmentes:

a. Contar con la capacidad economica y financiera suficiente
para prestar los servicios autorizados como auteridad
cettificadora, asi como con el recurso humano y 1a de ontologia
quridica, gue demanda sucondicion de tal;

b. Contar con la capacidad y elementos técmicos (equipos ¥
programas informaticos) necesanios para la generacion de
Firmas Flectronicas, garantizando la autenticidad de las
mismas, para la emision y tramite de certificados, v la
conservacion de mensajes de datos y consulta de los registros,
en los términos establecidos en la Ley vy el presente
Feglamento; v.

¢. Disponibilidad de mformacién para los firmantes nombrados
en el certificado y para las partes que confien en éste.

Los representantes legales y administratives no podran ser
personas que hayan sido condenadas a pena privativa de la
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hibertad, o gue hayan sido suspendidas en el ejercicio de su
profesion por falta grave contra la éhica. Esta inhabilidad, estara
vigente por el mismo periodo que laLey Penal o Administrativa
sefiale para el efecto.

Los Notanios gque reiman las condiciones expresadas, serdn
automaticamente autorizados para actuar como autoridad
certificadora. Lo dispuesto en el parrafo anterior les serd en su
caso aplicable.

Para venficar que las Autoridades Certificadoras o Prestadores
de Servicios de Cerfificacion (PSC) cumplan con los
requerimientos antes establecidos y para determinar el grado de
fiabilidad de dichos prestadores se tomardn los factores sigiientes:

a. Becursosycapacidad fimanciera para asumir I responsabilidad
por elniesgo de pérdida;

b. Garantias y representaciones;

Seguros;

d. Descripeion detallada de las politicas, procedimuentos y
mecanismos gque el prestador de servicios de cerfificacion se
obliga a cumphr;

e. Disponer de personal suficiente de reconecida hemorabilidad,
el cual debera ser competente para las funciones que realiza,
mehiyendo la enuision de opimones técnicas que se Tequieran,
la formmlacion de polificas v su implementacion;

f Expenenciaentecnologias de clave publica v famnbandad con
procedimientos de seguridad apropiados;

g Contarconel equipo v los programas mforméticos necesarios;

h Mantenimiento de un registro de auditoria y realizacién de
anditorias por una Auteridad independiente;

1 Exstencia dewn plan para casos de emergencia (por ejemplo,

“programas de recuperacion en casos de desastre™ o depdsitos

de claves);

Disposiciones para proteger su propia clave povada;

k. Semumdad intema;

1 Disposiciones para suspender las operaciones, melmda la
notificacion a los usnanos;

m Declaracién de imitacién de laresponsabilidad: y,

Contar con procedimientos de revocacion (en caso de que la

clave criptografica se haya perdide o haya quedado en

entredicho).

n

—

B

Articule 24, Procedimiento de Acreditacion de las
Autoridades de Certificacion o Prestadores de Servicios
de Certificacion (P5C).

Se muciara por medio de una solicimd presentada a la
Autoridad Administrativa Competente (AAC), acompatiada del

comprobante de page de los costos de 1a acreditacion y de los
antecedentes gque permitan verificar el cumplimiente de lo
dispuesto en la Ley v este Reglamento.

Enla solicited gue se presente, el mteresado debera especificar
sunombre completo, denominacion o razon social, suFTN, el
nombre completo v BTN del Representante Legal. su domucilio
social v direccidn de comreo electrdnice, aceptando
expresamente dicho medio electrénico como forma de
comumnicacion Fecibida la solicitud, la Autoridad Admimistrativa
Competente (AAC) procederd a verificar 1a admisibilidad de la
misma mediante la venficacion de la informacion requenda.

Articule 25, Facultades del Representante del
Solicitante.

Las facultades de la persona natural que actia en
representacion del solicitante se acreditaran de la manera simente:

a. Enelcasode personas juridicas constituidas en el pais:
En el poder o mandato que acredite la representacion deberin
constar las facultades conferidas al representante, bastando
para tales efectos la presentacion de la copia autenticada o
cotejada del poder respectivo.

b. En el caso de personas juridicas constituidas en el
extranjero: Los cormespondientes poderes o mandatos,
deberin ser apostillades o en su caso, legalizados por un
Funcionario Consular de Honduras; v de encontrarse
redactados en idioma extranjero, sera necesano su traduccion
al idioma oficial, debiendo el responsable de 1a traduccion
suseribir el comespondiente documento.

¢. Emnelcasodeinstituciones del Estado: Debera acreditarse
el acuerdo de nombramiento de la persona encargada de dingir
la oficina, gerencia o dependencia intema encargada de la
prestacion del servicie de certificacion digital. Asimismo se
debe acreditar las competencias y facultades de este

Articulo 26, De la Admisidn, Requerimiento o Rechazo
dela Solicitud.

Fecibidala solicitad Ia Autoridad A dministrativa Competente
(AAC) procedera a verificar la admisibilidad de la misma mediante
la verificacién de 1a informacién requerida. De no acompatiar la
solicitud todos los requisitos establecidos enla “Ley Sobre Finmas
Electrémicas™ y este Reglamento, se notificara al inferesado de
tal sitnacion dentre de los tres (3) dias habiles siguientes a la
recepeion de la solicitud, para que proceda a completar la
informacion requenda, dentro del plazo de treinta (30) dias habiles,
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bajo apercibimients de ser rechazada la solicind mediante simple
providencia y se archivara sin mas framite.

Articule 27. Evaluacion de los Requisitos v de la
Competencia Técnica,

Admitida la sobicitud Ia Antondad Admmistrativa Competente
(AAC) procederd a venficar el cimplinuento de los requusitos, la
competencia téenica, v demas requenimientos exigidos por la Ley
y este Reglamento para obtener la acreditacion, la que debera ser
emitida mediante resolucion dentro de un plazo no mayor de
noventa (907 dias habiles, contados desde la fecha de

En caso que no cumpla con los requisitos fijados para el
desarmrollo de la actividad, sefialara s los meumplimientos son
subsanables enun término de ciento veinte (120} dias habiles
improrrogables para que presente y ejecute un plan de medidas
comectivas; en caso que los meumplimientos no sean subsanables,
se procedera a dictar una resolucién denegando la solicitud de
acreditacion. 51 dentro del térmimo para la ejecucion del plan de
medidas comectivas, se cumple a satisfaceion con el misme, se
emifird laresclucion otorgando la autorizacidn para opeTar como
Autoridad Certificadora o Prestador de Servicios de Certificacion
(PSCY; de no ejecutarlo o no cumplirlo a satisfaccion, se ematira
resolucion denegatoria.

Articule 28, Recurso de Reposicion v Subsidiaria
Apelacion.

Contra la resolucion definitiva precede el Recurso de
Beposicién, que debera interponerse ante la Auteridad
Admimistrativa Competente (A AC), dentro de los diez (10) dias
siguientes a la altima netificacion, ésta reselverd dentro de los
veinte (20) dias habiles siguientes al auto de admisién de la
reposicion. Laresolucion que recaiga es apelable conforme a lo
dispuesto en los articulos 21y 22 de la Ley de Propiedad.

Articulo 29, Reconocimiento de Evaluaciones Técnicas
de Terceros o Realizadas en el Extranjero,

Laevaluacion de los requusitos de competencia técnica de la
entidad de certificacion selicitante, podrd ser realizada
directamente por la Autondad Admimstrativa Competente (A AC)
oa traves de terceros o reconociendo aquellas realizadas en el
extranjero por otras autoridades extranjeras que cumplan fimeiones
equivalentes a las de la autoridad administrativa competente,
siempre que los requisitos evaluados por ellas sean equivalentes a

los requsitos comprendidos en el presente Reglamento.

En todo caso, se podrd reconocer las evaluaciones sobre los
requisitos de competencia técnica de la entidad de cerificacion
solicrtante realizadas en el extranjero siempre y cuando se cumpla
con las normas establecidas por la Autoridad Administrativa
Competente (AAC) en el marco del presente Reglamento.

Articulo 30, Costos de la Acreditacion v Otros,

Las entidades solicitantes asumirin los costos por el tramite
de acreditacion, v aquellos ofros por la evaluacion de la
competencia técnica, supervision, mspecciones, auditorias v demas
previstos por la Autoridad Admanistrativa Competente (AAC).

Cuando laevaluacion de la competencia técnica sea realizada
por la propia Autonidad Administrativa Competente (AAC), se
aplicard, en caso de traslado el reglamento de viaticos y transporte
interno de la institucion; v cuando sea realizada por terceros, se
ejecutara a través de técnicos debidamente acreditados, los que
seran seleccionados v calificados por la Autoridad A dministrativa
Competente (AACYy todos los costes deberan ser cubiertos por
el solicitante.

CAPITULOVI
OTRAS DISPOSICIONES RESPECTO DELAS
AUTORIDADES CERTIFICADORAS O
PRESTADORES DE SERVICIOS DE
CERTIFICACION (PSC)

Articule 31. Actividades de las Autoridades de
Certificacion o Prestadores de Servicios de Certificacion
(P5C).

La Autoridad Certificadora o Prestador de Servicios de
Certificacion (P'5SC), autorizados por la Autoridad A dministrativa
Competente (AAC), podrin realizar, entre ofras, las actividades
Sigimentes;

a. Emitir certificados en relacion con las Firmas Electromicas
certificadas de personas naturales o juridicas;

b. Emitircerbficados sobre la venficacion respecto de [a alteracion
entre el envio y recepcién del mensaje de datos;

c. Ofrecer o facilitar los servicios de creacion de Firmas
Electronicas certificadas;

d. Offecer o facilitar los servicios de registro v estampado
cronologico en la generacion, transmisidén y recepeion de
mensajes de datos; y,

e Ofrecer los servicios de archive v conservacion de mensajes
de datos.

Articulo 32, Declaracion de las Practicas de
Certificacion.

Es obligacion de las Autoridades Certificadoras o Prestadares
de Servicios de Certificacién (PSC) contar con reglas sobre
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practicas de certificacion consistentes enwma descnipeion detallada
de las politicas, procedimientos y mecamsmaos que el prestador
de servicios de certificacion se obliga a cumplir en la prestacion
de sus servicios de certificacién v homologacion.

LasPracticas de Certificacion deben declarar el cumoplimiento
de los requisitos sefialados en el Articulo 13 de la Ley Sobre
Fimmas Electronicas; v el articulo 23 del presente Reglamento.

Las practicas de certificacion deben ser objetivas y no
discnmimatonas, y se deben commmicar a los usuanos de manera
sencilla y en idioma espafiol. Dichas practicas deberan contener
al menos:

a. Unainfreducecidn, que deberd contener un resumen de las
practicas de cerificacion, mencionande tante la Autoridad
que suscribe el documento, como e tipo de usuanos a los
que son aplicables;

b. Consideraciones generales, debiendo contener informacion
sobre obligaciones, respensabilidades, cumplimiente de
auditorias, confidencialidad, y derechos de Propiedad
Intelectual, conrelacion a todas las partes mvehicradas;

c. Identificaciom y autenticacion, debiendo descrbirse tanto los
procesos de mutenticacion apheadosa los solicitantes de Fima
Electronica Avanzada;

d. Pequenmientos operacionales. deblendo contener nformacién
operacional para los proceses de tramite de las sehicindes de
Firma Electronica Avanzada, emision de certificados,
revocacion de cerfificados, procesos de control, segundad,
almacenamiento de informacion relevante, cambio de datos
de creacion de Firma Electronica Avanzada, superacion de
situaciones criticas, contingencias (casos de fierza mayor o
casos forturtos), y procedmientos de térmmo del senacio de

e. Administracion de los recursos humanos, procesos,
procedimientos, materiales, fisicos y operativos; debiendo
describir los controles de segunidad no téenicos wilizades por
la Autondad Certificadora o Prestador de Servicios de
Certificacién (PSC) para asegurar las fimeiones de generacicn
de datos de creacion de la Fima Electronica, autenficacion
de usuarnies, emision de certificados, revocacion de
certificados, auditoria y almacenamiento de informacion
relevante;

£ Controles de segundad técnica; debiendo sefialar las medidas
de segundad adoptadas por la Autenidad Certificadora o
Prestador de Servicios de Certificacion (PSC) para proteger
los datos de creacién de su propia Firma Electrénica;

g Perfiles de certificados v del registro de acceso pablico,
debiendo especificar el formato del certificade v del remstro
de accesopiblico; y,

h Especificaciones de administracién de la politica de
cerfificacion debiendo sefialar la forma en que la misma esta
contenida en la practica, los procedimientos para cambiar,
publicar ynotificar la peliica.

La declaraciém de practicas de certificacién de cada
Autendad Certificadora o Prestador de Servicios de Certificacion
(PSC) debera estar disponible al piblico de manera facilmente
accesible, al menos por via electronica y de forma gratuta.

Articule 33, Obligaciones de las Auntoridades
Certificadoras o Prestadores de Servicios de Certificacion
(PSC).

La autoridad certificadora tendra. entre otros los deberes
Sigmentes;

1. Emuitircertificados conforme alo solicitado o acordado con
el suscrniptor;

2. Adoptar las medidas razonables para determinar con
exactitud laidentidad del titular de la firma v de cualquier
otre hecho v acto que certifique;

3. Implementar los sistemas de segunidad para garantizar la
emision y creacion de Firmas Electromicas. 1a conservacion y
archive de certificados v documentos en soporte de mensaje
de datos;

4. Garantizar la proteccidn, confidencialidad y debidouso dela
informacion suministrada por el suscnptor;

5. Garantizar que todas las declaraciones y manifestaciones
materiales, sean exactas y completas;

6. Atender oportunamente las solicitudes y reclamaciones

materiales, cmdando que sean exactas y completas;

Proporcionar a los titulares de firmas. un medio para dar

aviso que la Firma Electrémica refrendada esta en entredicho;

8. Suministrar la informacion que le requieran las entidades
adminstrativas competentes o judiciales con relacion a las
Firmas Electromicas y certificados emitidos. v en general sobre
cualquier mensaje de datoes que s2 encuentre baje su custodia
v administracion:

9. Permutiry facilitar la realizacién de las auditorias por parte de
la Autoridad Administrativa Competente (AAC) con
autorizacion de la Direccion General de Propiedad Intelectual
(DIGEPIH):

10. Llevar un registro electronico de los certificados emitidos y
cancelados;
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11. Informar a los firmantes de las condiciones de emision, uso y
cancelacion de los certificades de Firmas Electronicas
reconocidas;

12. Proporcionar ala parte que confia en el certificado, medios
razonablemente accesibles que permitan a ésta deternumar
mediante el certificado, la informacicn siguente:

a. Laidentidad del prestador de servicios de certificacion;

b, Que el firmante nombrado en el certificado tenia bajo su
control los datos de creacion de la firma en el momento
en que se expidio el certificado;

c. Que los datos de creacidn de la firma eran validos enla
fecha en eque se expidio el certificado o antes de ella;

d. El método uhlizado para comprobar la identidad del
fimnante;

e. Cualquier imitacicn de los fines o del valor respecto de
los cuales puedan utilizarse los datos de creacidn de la
fima o el certificado;

f Silosdatos de creacion de la firma son validos y no estan
en entredicho;

g Cualquier limitacién del alcance o del grade de
responsabilidad que haya establecido el prestador de
servicios de certificacion;

b Siexisteun medic para que el firmante dé avise de gque
los datos de creacion de la firma estin en entredicho,
conforme a lo dispuesto en el Articulo 8 delaLey; vy,

1 Sise offece un servicloe para revocar oportunamente el
certificado;

13. Bevocar de forma inmediata los certificados emitidos e
implementar medidas necesarias, cuando Ia clave privada de
la autondad de certificacion sea comprometida;

14. Mantener un registro que garantice se pueda determinar con
precision la fecha v lahora enlas que se expidioun cerfificado
o seTevocd; Y,

15. Cumplir los téminos bajo los cuales obtuvo 1a acreditacion
conforme a lo establecido en este Reglamento.

Seran de cargo de la Autoridad Certificadora o Prestador de
Servicios de Certificacion (PSC) las consecuencias juridicas que
entrafie el hecho de no haber cumplide con los requisitos
emmeciades en la ley y el presente reglamento.

Articule 34. Responsabilidad de las Autoridades de
Certificacion o Prestadores de Servicios de Certificacion
(P5C).

La Autoridad Certificadora o Prestadores de Servicios de
Certificacion (PSC) seraresponsable de los dafios y perjuicios
que en el ejercicio de suactividad ocasionen por la cerhficacionu
homelegacion de cerificados de firmas electrémicas. En todo case

comrespondera a las Autoridades Certificadoras (PSC) demostrar
cue actud con la debida diligencia.

Articule 35, Limitaciones de Responsabilidad de las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (P5C).

Las Autoridades Certificadora o Prestadores de Servicios de
Certificacion (PSC) no seran responsables de los dafios y
perjuicios ocasionades al firmante o terceros de buena fe_ siel
firmante meurre en al;umo de los sizmentes supuestos:

1. No haber proporcionadoe a la Auteridad Certificadora o
Prestador de Servicios de Cerificacion (PSC) informacion
veraz, completa y exacta sobre los datos que deban constar
en el cerificado electrénico o que sean necesanos para su
expedicion o para la extincidn o suspension de su vigencia,
cuando su inexactitud no hava podido ser detectada por el
prestador de servicios de cerhificacion;

2. La falta de commumicacion sin demora a las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion
(PSC) de cualepuier modificacion de las ciromstancias reflejadas
en el certificado electronico;

3. Negligencia en la conservacitn de sus datos de creacion de
firma, en el aseguramiento de su confidencialidad y enla
proteccidn de todo acceso o revelacion;

4. No sohicitar la revocacion del certificado electronico en caso
de duda en cuanto al mantenimiento de la confidencialidad de
sus datos de creacion de firma;

5. Utilizar los datos de creacién de firma cuando haya expirado
el periodo de validez del certificado electrénico o el prestador
de servicios de certificacion le notifigque la extineion de su
vigencia: y,

6. Superar los limites que fizuren en el certificado electrdnico en
cuanto a sus posibles usos v al importe indridualizado de las
transacciones gque puedan realizarse con €l o no utilizarlo
conforme a las condiciones establecidas y comunicadas al
firmante por el prestador de servicios de certificacion.

Las Auteridades Certificadoras o Prestadores de Servicios
de Certificacion (P5C) tampoco seranresponsables de los dafios
¥ perjuicios ocasionados al firmante o a terceros de buena fe, siel
destmatanio de los documentos firmados electromcamente actia
de forma negligente.

Se entenders, en particular, que el destinataric achia de forma
negligente en los casos siguientes:

1. Cuando no compruebe y tenga en cuenta las restricciones
que figuren en el certificado electrénico en cuanto a sus
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posiblesusos y al mporte mdividuabizado de las fransacciones
que puedan realizarse con €l; y,

2. Cuandono tenga en cuenta la revocacion o perdida de vigencia
del certificado electrdnico publicada en el servicio de consulta
sobre la vigencia de los certificados o cuando no venfique la
firma electromica.

La exencion de responsabilidad frente a terceros obligaala
Autonidad Certificadora o Prestador de Servicios de Certificacion
(P5C) a probar que actué en todo case con la debida diligencia.

Articulo 36. Remuneracion por la Prestacion de
Servicios de Certificacion (P5C).

La remuneracion por los servicios de la Autoridad
Certificadora o Prestadora de Servicios de Certificacion (P5C),
sera establecida libremente por ésta.

Articulo 37, Terminacion unilateral.

La Autoridad Certificadora o Prestador de Servicios de
Certificacion (PSC) podra dar por terminado el acuerdo de
vinculacion con el suseriptor dando un preavisone menor de tremta
(30) dias habiles. Vencido este término, la Antoridad Certificadora
o Prestador de Servicios de Certificacion (PSC) revocara los
certificados que se encuentren pendientes de expiracion.

Iemalmente. &l suseriptor podra dar por terminado el acoerdo
de vinculacion con la Autoridad Certificadora o Prestador de
Servicios de Certificacion (PSC) dando um preaviso no mferior a
tremta (30 diaz habilez.

Articulo 35, Cese de actividades del Prestador de
Servicios de Certificacion (PSC).

La Autoridad Certificadora o Prestador de Servicios de
Certificacion (P5C) autorizado puede cesar en el gjercicio de
actividades por volhuntad propia, siempre y cuando haya recibido
autorizacion por parte de la Autondad Acreditadora Competente
(AAC)

Cuando laz Autoridades Certificadoras o Prestadores de
Servicios de Cerificacion (PSC) decidan cesar en sus actividades,
solicitarin autonizacion a la Autoridad Acreditadora Competente
(AAC) al menos con sesenta (60) dias habiles de anticipaciéna
la fecha de cesacidn.

Asimismo, debera advertir al itular que de no existir objecion
a la transferencia de los certificados a otre prestador de servicios
de certificacion, dentro del plazo de quince (15) dias habiles
contados desde 1a fecha de la commmicacion, se entendera que el

usuario ha consentide en la transferencia de los mismos. Eneste
caso, si el prestador es acreditado, debera fraspasar los
certificados, necesanamente, a un cerhificador acreditado e
informara este extremo al titnlar

S1el cese no es voluntanio o revocatorie, 1a cancelacion de la
acreditacion, debera comunicarse a través de la Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC).
inmediatamente a los titulares. En caso que el la Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC)
esté en situacion de traspasar los cerhificados a ofro prestador
acreditado, debera informar tal situacion en la forma y plazo
sefialado en el articulo antenor (Art. 37).

Siel titular del certificado se opone a la transferencia, el
certificado quedara sin efecto sin mas tranute.

Articulo 39, Proceso de Transmision de los Certificados
Electronicos.

La Autoridad A dministrativa Competente (A AC), emitira el
mstructive que contendra el proceso mediante el cual se llevaraa
cabo la transmision de certificados electromicos entre las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC) con la autonizacion de la Autoridad
Certificadora.

CAPITULO VI
DURACIONDE LAACREDITACIONY
RENOVACION

Articulo 40. De la Duracion de la Acreditacion.

La duracién de la autorizacion otorgada por la Autoridad
Admimistrativa Competente (A A C) para operar como la Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC)
sera de cinco (3) afios, a partir de la fecha de la resolucion que la
conceda; pero podra renovarse por peniodos iguales mediante el
pago de la tasa de renovacién. 51la Autoridad Administrativa
Competente (AAC) considera necesario debera practicarse
inspeccion o auditoria para constatar el cumplimiento de los
requisitos y de la efectiva prestacion de servicios de acreditacion.

Articulo 41, De la Renovacion.

Larenovacion de la autorizacion para operar como la Autoridad
Certificadora o Prestador de Servicios de Certificacion (P5C) ze
efectuara mediante la presentacion de la sobcrtnd de renovacidn, ante
la Autoridad Admimistrativa Competente (4 AC) dentro de los
tres (3) meses antes de su vencimiento. La renovacion tambisn
podrd hacerse dentro de un plazo de gracia de tres (3) meses
contados desde la fecha de vencimiento de la acreditacion o de
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la renovacién en sucaso, deblendo pagarse la sobretasa establecida,
ademas de la tasa de renovacidn comrespondiente.

Durante el plaze de gracia, el registro de la Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC)
mantendra suvigencia plena.

La solicitud de renovacion debera presentarse en el formato
aprobado por la Autonidad Admimistrativa Competente (AAC) al
efecto y contendra al menos los sigmentes datos:

a. Datos generales de la Autoridad Certificadora o Prestador
de Servicios de Certificacion (PSC) de surepresentante o
apoderado;

b. Numero y fecha dela resolucion de otorgamiento v de su
registro;

c. Modificacion del registro (en caso cambic de nombre por

firsion o transformacion);

Relacion de documentos anexos;

Lugary fecha;

Nombre y fima del solicitante; v,

Fotocopia del recibo de pago de la tasa de renovacién y en

e Fhomop

su caso, de la sobretasa.

Sila solicitud de renovacion se presentare antes de los tres
(3)meses para el vencimiento de 1a acreditacion, se le devolvera
al peticionario y s tendra por no presentada, sin perjuicio de que
se presente en tiempo y forma.

Denorenovarse la acreditacion enwma de las formas previstas
eneste articulo, la Autoridad Administrativa Competente (AAC)
procederd arevocar definitivamente la autorizacion para operar
como autoridad certificadora, sm perjuicio de resarcir los dafios
¥ perjuicios que ocasione a los suscnptores de conformidad con
el articulo 25 de la ley.

CAPITULO VIO
DE LOS SUSCRIPTORES Y USUARIOS DE LOS
SERVICIOS DE CERTIFICACION

Articulo 42. Derechos de los Suscriptores v/o Usnarios
de los Servicios de Certificacion.

Loz usuanios o titulares de certificados o firmas electrénicas
reconocidas tendran los sigmentes derechos:

a. A ser informados por los prestadores de servicios de
certificacion, de las caracteristicas generales de los
procedimientos de creacion y de verficacion de firma

electromica, asi como lasreglas sobrepracticas de cerfificacion
v los demas que estos se comprometan 2 seguir en la
prestacién de servicios, previamente a que se empiece a
efectuar;

b, Alaconfidencialidad en la mformacion cuando los prestadores
de servicios de certificacion decidan cesar en sus actividades;

c. Aserinformados antes de la emision de un certificado. del
precie de los servicios de cerfificacion. incluyende cargos
adicionales y formas de pagoe, en su caso; de condiciones
precisas para lautilizacion del certificado y sus limitaciones
de uso, y de los procedimientos de reclamacion v de
resolucion de lifigios previstos en las leyes que se convimeren;

d. Agque laAutoridad Certificadora o Prestador de Servicios de
Certificacién (PSC) o quien homologue sus certificados le
proporcionen la mformacicn sobre sus domicilios en Honduras
v sobre todes los medios alos que el usuane pudiera acudir
para solicitar aclaraciones, dar cuenta del mal fimelonamiento
del sistema, o presentar reclamos;

e.  Aserinformado porla Autonidad Certificadora o Prestador
de Sericios de Certificacion (PSC) del cese de su actividad,
con el fin de hacer valer su oposicidn al traspaso de los datos
de mus certificados a otro certficador;

£ A ser mformado mmediatamente de la cancelacion de la
nscripeion en el registro de la Autoridad Certificadora o
Prestador de Servicios de Certificacion (PSC) acreditados,
con el fin de hacer valer su oposicidn al traspaso de los datos
de sus certificados a otro ceriificador;

g A traspasar sus datos a otro prestador de servicios de

h  AquelaAutoridad Certificadora o Prestador de Servicios de
Certificacién (PSC) no proporcions mas servicios y de ofra
calidad de los gue haya pactado, y ano recibir publicidad
comercial de ningim tipe por infermedio del prestador, salvo
autorizacion expresa del usuano;

L Aacceder, por medios electromcos al registro de la Autoridad
Certificadora o Prestador de Servicios de Certificacion (P5C)
acreditados que mantendra la Autoridad de Vigilancia y
Control (Autoridad Admmistrativa Competente); v,

. Aser indemnizado por los dafios ¥ perjuicios que la Autoridad
Certificadora o Prestador de Servicios de Certificacion (P5C)
le ocasionare, considerando lo establecido en los articulos 35
v 36 del presente reglamento.

Articulo 43. Obligaciones de los Suscriptores o Titulares
de los Servicios de Certificacion (PSC).

Ademas de las sefialadas en el articulo 23 de la Ley, los
suscriptores o titulares de certificados o firmas electronicas
reconccidas tendran las siguientes obligaciones:
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. Entregar mformacién veraz bajo su responsabilidad;

. Observar las condiciones establecidas para la utilizacion logica
v fisicade las firmas electromcas reconocidas, sus certificados
v dispositives asociados;

. Generar la clave povada y firma mediante los procedimientos
sefialados por la Declaracion de Practicas del Prestador de
Servicios de Certificacion;

. Mantener el contrel v la reserva de la clave privada bajo sn
responsabilidad.

. Actualizar permanentemente la mformacion brondada al
Prestador de Servicios de Certificacidn. asumiendo

CAPITULOX
DE LAS FUNCIONES VATRIBUCIONES DE LA
AUTORIDAD ADMINISTRATIVA COMPETENTE
(AAC).

Articulo 46, De las Funciones v Atribuciones de la
Autoridad Administrativa Competente (AAC).

La Direccion General de Propiedad Intelectual
(DIGEPIH), ademss de las ya sefialadas en la Ley y en este
Reglamento, tiene las sigmientes fimciones y atbuciones:

a. Pecibir yresolver las solicitudes de autorizacion para operar

responsabilidad por la veracidad y exactitud de ésta;

f Encasode quela clave privada quede comprometida en su
segumdad, el titular debe notificarlo de mmediato a la Autoridad
Certificadora o Prestador de Servicios de Certificacion (PSC)
para que revoque el certificado asociado a dicha clave; y,

g Efectuar los pagos correspondientes por los servicios de
certificacion.

Articule 44. Responsabilidad de los Suscriptores o
Titulares de los Servicios de Certificacion.

Los Suscriptores o titulares serdn responsables por 1a falsedad,
error u omision en la mformacion suministrada al prestador de
servicios de cerfificacion y por el incumplimiento de sus
obligaciones como suscnptor o tilar.

CAPITULOIX
UTILIZACION DE LAFIRMAFLECTRONICAY
DOCUMENTOS ELECTRONICOS PORLOS
ORGANOSDELESTADO

Articulo 45, Autorizacion para Utilizacion de las Firmas
Electronicas

Se autoriza a los Poderes Legislative, Ejecutive y Judicial al
Trbunal Supremo Electoral, asicomo a todas las mstituciones
pubheas descentralizadas v entes piblicos no estatales v cualguer
dependencia del sector priblice, para la wtlizacién de las firmas
electronicas en los documentos electronicos en sus relaciones
infemnas, entre ellos v con los particulares.

Para obtener la aprobacién de la autenidad acreditadora, los
organos del Estado deberian someterse al procedimiento
establecido en los Articulos del 24 al 29; pero estaran exentos del
pago de los costos establecidos en el Articulo 30y del pago del
arance] a que refiere el Articulo 43, en lo demas quedan sujetos
alaley yal presente Eeglamento.

como Autoridades Certificadoras o Prestadores de Servicios
de Certificacion (PSC) en el termitono nacional;

. Llevar el registro fisico y digital de las personas naturales y

juridicas que han sido acreditadas para operar como
Antonidades Certficadoras o Prestadores de Servicios de
Certificacion (F5C), levando anotacion fehaciente de toda

actuacion denvada de los mismos;

. Welar por el buen fincionamiento y 1a eficiente prestacion del

servicio por parte de las Autoridades Certificadoras o
Prestadores de Servicios de Certificacion (PSC);

. Ejercerla fimeidn de supervisién, control y vigilancia ordmaria

oextracrdinana, o auditorias a las Autoridades Certificadora
o Prestadores de Servicios de Certificacion (PSC), levantando
los informes pertinentes. En caso de imposibilidad
administrativa, téenica o financiera para el desarrollo de las
fimeciones antes descritas se podra auxiliar de consultorias
extemas, las cuales deberan ser financiadas porla o las PSC
ivolucradas;

. Instnur, sustanciar v resolver los procedimientos que

corTespondan para revocar o suspender la autorizacion para
operar comoe Antondad Cerfificadora o Prestadores de
Servicios de Certificacion (PSC);

Iniciar de oficio o a peticion de parte, los procedimientos
paraimponer sanciones a las Autoridades Certificadoras o
Prestadores de Senvicios de Certificacion (PSC) en caso de
incumpliniento de las obligaciones derivadas de la prestacién
del seTvicio;

. Conocer y resolver la revocacion de certificados, cuando las

Autoridades Certificadoras o Prestadores de Servicios de
Certificacién (PSC) los emita sin el complimiento de las
formalidadeslegales;

Emitir los certificados de Autorizacion que sean solicitados
enrelacion con las firmas electronicas de las Autondades
Certificadoras o Prestadores de Servicios de Certificacion
{PSC);
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Velar por la observancia de las disposiciones constitucionales
v legales sobre la promocion de la competencia y practicas
comerciales restrictivas, competencia desleal y proteccion del
consumidor en los mercados atendidos por las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion
(PSCy;

Impartir las directrices e instrucciones sobre el adecuado
cumplimiento de las disposiciones a las cuales deben sujetarse
las Autoridades Certificadoras o Prestadores de Semvicios de
Certificacion (PSC);

Llevar el registro de 1as sanciones mpuestas a las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion
(P5C)

Llevar la guarda y custodia de todos los documentos fisicos y
datos electromcos que correspondan v denven del ejercicio
de sus fimciones v atnbuciones;

Difundir la Ley, promover el uso de la firma electronica, v
offecer servicios de consulta a los usuarios;

Aprobar el empleo de estindares técnicos internacionales
dentre de la Infraestructura Oficial de Firma Electronica y
determinar 1a compatibilidad de otros;

Definir los criterios para evaluar la suficiencia del respaldo
financiero con el que deben contar las entidades de
Suseribir acuerdos de reconocimiento mutue con autoridades
administrativas extranjeras que cumplan fimciones similares a
las de las Autonidades Certificadoras o Prestadores de
Servicios de Certificacion (PSC);

Delegaren el personal bajo sus drdenes y responsabilidad.
las fimeiomes que de conformidad a ley v el presente reglamento
comespondan;

Conocer de los reclamos que se presenten contra o entre
Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (P5C), los suscriptores de Fimas Electromicas,
las partes que confian y de las demas personas sujetas ala
Ley de Firmas Electromicas v el presente Reglamento; y,
Las demds que resulten necesanos para el cumplimiento de

las obligaciones que le mpone la Ley v este Reglamento.

Articule 47. La Unidad Técnica de Servicios de

Informatica dependiente de lIa Direccion General de
Propiedad Intelectual (DIGEPTH).

Como drea especializada en tecnologias de la informacion y

comumnicaciones, seta la encargada de implementar y administrar
la infraestructura tecnolégica necesania para el registro v control
delas Autondades Certificadoras o Prestadores de Servicios de
Certificacicn (PSC), asi mismo para brnndar informacion y
capacitacion que requieran sobre el sistema de registro v

ficacis

Articulo 48, Obligaciones de la Unidad Técnica de
Servicios de Informatica.

LaUnidad de Servicios Técnicos Informaticos tendra las
obligaciones siguientes:

a. Establecer y operar los esquemas de monitoree para las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacién (PSC), para garantizar la disponibilidad de la
infraestructura tecnolégica que soporta los procesos
operativos asociados ala Firma Electronica Avanzada;

b. Enelimbito de sus ambuciones, preservar 1a confidencialidad,
imtepridad y segunidad deles datos personales e mstitncionales
de las Antoridades Certificadoras o Prestadores de Servicios
de Certificacion (PSC) entérminos del reglamento;

c. Habilitar los mecanismos de consulta en linea de los
certificados digitales de Acteditacion, las listas de revocacion,
asi como la habilitacion de servicios de verificacion en linea
para obtener el estado de las Autoridades Certificadoras o
Prestadores de Servicios de Certificacion (PSC) acreditados
por las Auteridades Administrativas Competentes (AAC);

d. Implementar los lineamientos de control de acceso a los
mecanismos de consulta en linea respecto de los certificados
digitales expedides por la Autoridad Administrativa
Competente (A AC), en tomo a las Autoridades Certificadoras
o Prestadores de Servicios de Certificaciom (PSC);

e. Conocer los confroles tecnologices vio protocolos de
segundad que al efecto deberan llevar las Autoridades
Certificadoras o Prestadores de Servicios de Cerfificacion
(PSC) para proteger las llaves piblicas y pnvadas de las
mismas durante todo suciclo de vada (generacidn de las laves,
uso v activacion de las Uaves, desactivacion y bomrado de las
laves);

f Establecer observancia sobre los esquemas de anditorias
intemas v externas que las Autonidades Certificadoras o
Prestadores de Servicios de Certificacidn (PSC) deberan
llevar en materia de segundad mformatica que permitan
identificar riesgos v vulnerabilidades potenciales en la
mfraestructura que soporta los procesos operativos asociados
al Sistema de Begistro y Certificacion, asi como ejecutar los
procesos de correccion que se consideren adecuados, y las
demis gque se deriven de las disposiciones del presente
Reglamento y que le designe la Autoridad Administrativa
Competente (AAC).

g Preparar los pardmetros e instructivos minimos para la
trasmasion de los certificados y documentos digitales de las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacién (PSC) a otre, haciendo las previsiones
correspondientes para el registro adnumistrative.
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Articulo 49, Ingresos de la Autoridad Administrativa
Competente (AAC),

Serin ingresos de la Autondad Admimstrativa Competente
(AAC) los simuentes:

a. Los recursos que le sean asignados por el Instituto de la
Propiedad en el presupuesto Anmal de confornudad con las
exigencias del servicio que presta.

b. Losprovenientes de su gestion en aplicacion de los costos de
acreditacion, renovacion y el arancel de auditoria.

Articulo 50. Aranceles de la Antoridad Administrativa
Competente (AAC).

Los costos de acreditacion seran pagados por la Autonidad
Certificadora o Prestador de Servicios de Certificacion (PSC)
que solicite acreditarse, los cuales no seran restinidos en el evento
de que la acreditacion no se conceda por iIncumplimiento de los
requisitos y obligaciones legales v reglamentanias exigidas para el
desarrollo de la actividad de certificacion como acreditade.

La Autondad Admmistrativa Competente (AAC) a través de
la Direccion General de Propiedad Intelectual (DIGEPTH) de
conformidad con lo establecido en el Articulo 10, numeral 12 de
la LEY DE PROPIEDAD (Decreto 82-2004 de fecha 29 de
Junio de 2004); propondra ante el CONSEJO DIRECTIVO del
INSTITUTODE LA PROPIEDAD las tasas por la acreditacion,
renovacion cancelacion, supervision vigilancia y auditoria.

El arancel debera ser pagado por las Autoridades
Certificadoras o Prestadores de Semvicios de Certificacion (PSC)
acreditados dentro de los tremnta (30} dias sigwientes a la fechade
la providencia o resolucion que lo ordens.

Articulo 51, De la Funcion de Supervision, Control v
Vigilancia.

La Direccion General de Propiedad Intelectual como
Autonidad Admimistrativa Competente (A AC), ejercerala fimcion
de supervision, control y vigilancia de las actividades de las
Autoridades Cerfificadoras o Prestadores de Servicios de
Certificacion (PSC) con el objeto de verificar que cumplan con
todos los requerimientes y exigencias legales, técnicas v
reglamentarias para offecerim servicio eficaz a sus usuarnios. A tal
efecto, podra directamente o a traves de expertos, realizar las
nspecciones ordinanas, extraordinanas v auditorias que fueten
necesarias para comprobar que las Autoridades Certificadoras o
Prestadares de Servicios de Certificacion (PSC) deben cumplir.

Articulo 52, Supervision Ordinaria v Extraordinaria.

Para wigilar el correcto desempefio de las Antonidades
Certificadoras o Prestadores de Servicios de Certificacion (PSC).
la Autoridad A dministrativa Competente (A AC), llevard a cabo
al menos una (1) inspeccion ordinaria anualmente y
extraordmariamente, en alzimo de los supuestos siguientes:

a. Cambios estructurales v organizacionales de las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion
{PSC).

b. Cambios en las politicas, procedimientos o prachicas
empleadas en la prestacion de los servicios por parte de las
Antoridades Certificadoras o Prestadores de Servicios de
Certificaciom (PSC).

c. Conando haya un uso indebido o fuera del alcance de la
acreditacion obtenida.

d. Cuando el analisis de im reclamo o cualguier ofra mformacion
que contravenga el cumplimiento de las condiciones de
acreditacion.

Las visitas de supervisién se realizaran sin previo avisoa las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC), salvo que la Autoridad Administrativa
Competente (AAC) disponga lo contrario en fimeidn a la finalidad
de 1a supervision y los resultados de la misma seran informados a
las Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (FSC).

Articulo 53, Aunditorias.

Sin perjuicio de las supervisiones, la acreditacion se encuentra
sujeta a auditorias a partir de la fecha de la resolucion de
acreditacion. Estas anditorias buscan asegurar que las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion (PSC).
han respetado las condiciones establecidas para el otorgamiento
de la acreditacion y que asimismo cumple con los criterios de
acreditacion y competencia técnicas commespondientes para la
prestacion de sus servicios en condiciones habifuales.

Los objetivos fundamentales de las evaluaciones de

SEFIITIEN 500

a. Comprobar el manteninvento de los criterios de acreditacion
por parte de las Autondades Certificadoras o Prestadores de
Servicios de Certificacion (PSC).

b. Verificar la implementacién y eficacia de las acciomes
correctivas o las no conformidades u observaciones
detectadas en evaluaciones previas, de ser el caso.
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c. Comprobar que se han respetado las obligaciones de las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC).

d. Examinarcualquier cambio en la orgamzacion, procedmuentos
v recursos de las Autondades Certificadoras o Prestadores
de Servicios de Certificacion (PSC) para la realizacion de las
actvidades mehuodas en el aleance de la acreditacion vy venificar
que los eventuales cambios en las mismas han sido puestos
en conocimiento de la Autondad A dmimistrativa Competente
(AAC).

e. Evaluar aspectos que havan generade reclamos o
comumicaciones deusuanos por supuestas megularidades en
los servicios prestados por las Autoridades Certificadoras o
Prestadores de Servicios de Certificacion (PSC).

En case de reiterados reclamos o demmeias, o bien por
circumstancias especiales no previstas en este articulo, la Autondad
Administrativa Competente (AAC) pueden realizar anditorias
extraordinanas. Los resultados de estas auditorias seran
informados a laz Autonidades Certificadoras o Prestadores de
Servicios de Certificacion (PSC).

CAPITULOXT
DELPROCEDIMIENTO PARALAS SANCIONES
ADMINISTRATIVAS

Articulo 54, Actuacion de Oficio o por Denuncia.
En cumplimiento de la funcion de nspeccion. contrel y
vigilancia la Autoridad Administrativa Competente (4 AC) podra
iniciar de oficio o a peticién de parte, los procedimientos para
Imponer sanciones a las Autondades Certificadoras o Prestadores
de Servicios de Certificacion (PSC) en caso de incumplimiento
de las obligaciones denvadas de la prestacion del servicio.

El procedimiento de oficio dara micio con el imforme que se
levante en ocasidn de 1a visita de supervision, mspeccion o anditora
que se practique a las Antoridades Cerificadoras o Prestadores
de Servicios de Certificacion (PSC), siempre que en el informe
resulte evidenciada la transgresion o falta, v en lo sucesivo el
proceso se activara en la forma prevista en el presente capitulo.

Articulo 55, Contenido de la Denuncia.
La demmcia se formulara por escrifo ven la misma se expresard
y acompaiiara los datos siguientes:

1. Suma que indique su contenido o tramite de que se trate;
b. Laindicacién del drgane al que se dinge;

c. Elnombre y apellido, estado, profesion u oficio v domicilio
del solicitante o de su representante, en cuyo caso debera
presentar el documento que acredite surepresentacion;

d. Loshechos y razones en que se fimde v 1a expresion clara de
lo que se solicita; v,

e. Lugar, facha y firma o huella digital, cuando no pudiese o
supiese fimmar.

Ademas con el escrito de la denuneia, se acompafiarén los
documentos en que el demmeiante se fimdamenta y los medios de

prueba que justifiquen su peticion.

Articulo 56. Recepcidon de la Denuncia.

Fecihida la demmcia en los términes del articulo anterior, esta
se impulsara de oficie v se procedera a citar al denunciado para
ponerle en conocimiento la infraceién mputada, dandole el
derecho a defenderse presentando sus alegatos por escrito en los
mismos térmimnos del articulo anterior (At 53).

Articulo 57, Citacidn.

La catacion se hara al supueste mfractor dentre de un termme
de quince (15) dias, por medio de cédula que le sera entregada
personalmente v no hallindose el citado, se hara entrega a
cualquiera de sus familiares. dependientes o empleados que se
encuentren en el domicilio o centro de trabaje habitual; en su
defecto se procedera a citar a través de la direccion de comeo
electronico, aceptado expresamente dicho medio como forma de
comumicacion, al tenor de lo dispuesto en el articulo 24 de este

Beglamento.

Articulo 55, Contestacion.

Siel citado compareciera, sele hara entrega de la copiade la
demmeia o del acta de inspeccion, asi como de las pruebas que
se tengan para que en el témuno de veinte (20) dias conteste sus
alegatos de descargo, consignando lo actuado en acta.

Articulo 59, Resolucion.

LaAutoridad Administrativa Competente (AAC), una vez
contestada la demuncia y enando las pruebas presentadas por el
denunciante se consideren suficientes; a crterio de la Autondad
Administrativa Competente (AAC) o habiendo el inculpado
admitido los carges formmilados, se procedera a dictar la resolucion
comespondiente.

Articulo 60. Pruebas Insuficientes.

Silas pruebas fueren msuficientes v el inculpado negare los
cargos, se abrird la causa a prueba por el términe de veinte (20)
dias conmmes a las partes, prorregables por una sola vezpor el
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términe de diez (10) dias, transcurridos los cuales la Autoridad
Admimstrativa Competente (AAC) dictara la resolucion
correspondiente, pudiendo declarar procedente o improcedente
la accion entablada.

Articule §1. Recursos.
Contra esta Resolucién, proceden el Recurso de Reposicidn
y Subsidiana Apelacion establecidas en el articulo No 28 de este
Beglamento.
CAPTTULOXID
INFRACCIONES Y SANCIONES

Articulo 62. Infracciones.
Las infracciones de este reglamento se clasifican en leves,
ZTAVES Y INIY ZTaVes.

Articulo 63, Infracciones Leves.

1. No emitirlos certificados conforme a lo solicitado o acordado
conel suscnptor;

2. No garantizar que todas las declaraciones y manifestaciones
materiales, sean exactas y completas:

3. Noatender oportmamente las solicitudes y reclamaciones
materiales, cuidando que sean exactas y completas;

4. No proporcionar a los titulares de firmas un medic para dar
aviso que la firma electrdnica refrendada estd en entredicho;

Articulo 64. Infracciones Graves.
Senmfraceiones graves:

1. Lareiteracion en faltas leves;

2. Laexpediciin de los certificados electronicos sin realizar todas
las comprobaciones previas.

3. Lafalta o deficiente presentacion de la informacién solicitada
por parte de la Direccion General de Propiedad Intelectual
(DIGEFPTH) en su fimcidn de vigilancia v control.

4. No adoptar las medidas razonables para determinar con
exactitud la idenfidad del titular de la firma y de cualquier ofro
hecho v acto que certifique;

5. No garantizar la proteccicn, confidencialidad y debido uso
dela mformacion sumimstrada por el suscoptor;

6. Nollevar elregistro electrénico de los certificados emitidos y

cancelados o no Informar a los firmantes de las condiciones

de emision uso y cancelacion de los certificados de firmas
electronicas reconocidas.

No declarar ¢ declarar parcialmente las Practicas de

Certificacién establecidas en el articulo 32 del presents

Peglamento.

8. Noproporcionar a la parte que confia en el certificado. medios
razonablemente accesibles que le permitan determinar

b |

meediante el cerfificado, lamformacion descrita en el mumeral
12 del articulo 33 de este Reglamento;

9. Nomantener un registro que garantice se pueda deferminar
con precision la fecha y la hora en las que se expidio un
cerificade o se reveco el mismeo.

10. No cumplir o no mantener los términes y condiciones bajo
los cuales obtuvo la acreditacion conforme a lo establecido

en este Reglamento.

Articulo 65, Infracciones Muy Graves.
Son infracciones mmry graves:

1. Remcidenciaenla comision de mfracciones graves;

2. Nosuministrar la informacidn que le requieran las entidades
admimstrativas competentes o judiciales con relacion a las
firmas electronicas y certificados emitidos, yen general sobre
cualquier mensaje de datos que se encuentre bajo su custodia
v administracion;

3. Nopemitir o facilitar la realizacion de las auditorias por parte
de Ia Direccion General de Propiedad Intelectual (DIGEPTH),
ola resistencia, obstrucclon, excusa o negativa mpustficada a
L actuacion auditora de los drganos facultades para llevarla a
cabo con arreglo a este Reglamento;

4. Norevocar de forma inmediata los certificados enitidos e
mplementar medidas necesanas, cuando la clave pnvada de
la autonidad de certificacién sea comprometida.

5. Elmcumphmento de las resohiciones dictadas porla Direccion
General de Propiedad Intelectual (DIGEPIH) para asegurar
que el prestador de servicios de cerificacion se ajuste al
presente Reglamento.

6. Nolmplementar los sistemas de segunidad para garantizar la

emision y creacidnde firmas electrénicas, la conservacion y

archivo de cerfificados y documentos en soporte de mensaje

de datos;

La expedicion de certficades falses o el fraude en la

titularidad de los mismos;

8. La transferencia de certificados electromicos a otra u ofras
Autoridades Certificadoras o Prestadores de Servicios de
Certficacion (PSC) estén o no acreditados. sin la auforizacion
de la Autonidad Admimistrativa Conmpetente (ACC).

=]

Articulo 66. Sanciones.

LaDireccion General de Propiedad Intelectual (DIGEPIH)
en observancia del debido proceso v del derecho de defensa, es
decir ehservando el procedimiento establecido en el Capitulo X
de este Reglamento, podra imponer a las Autoridades
Certificadoras o Prestadores de Servicios de Certificacion (PSC),
segim la naturaleza v la gravedad de la falta, las sanciones sigmentes:

TER



Secciom A Acuerdos y Leyes

REFUBLICA DE HONDUEAS - TEGUCIGALPA, M. D. C., 11 DE MAYO DEL 1015

No. 33,735

En casode Faltas Leves: Amonestacion pnivada escrita.
En caso de Faltas Graves:

1. Multas institucionales hasta por el equivalente a dos mil
(2,000) salarios minimos legales mensmales vigentes; v
personales a los admummistradores v representantes legales de
las Autoridades Certificadoras o Prestadores de Servicios de
Certificacién (PSC) hasta por trescientos (300) salarios
mmimos legales mensuales vigentes, cuando s les compruebe
que han auntorizado, ejecutado o tolerado una conducta
vielatoria de la Ley,

2. Suspender de inmediato tedas o algunas de las activndades
de la autoridad (PSC) infractora;

En caso de Faltas Muy Graves:

1. Prolubir a las Autoridades Certificadoras o Prestadores de
Servicios de Certificacion (PSC)mfractoras prestar directao
indirectamente los servicios de Autoridad Certificadera o
Prestador de Servicios de Certificacion (PSC) hasta porel
término de cinco (3) afios; ,

2. Revocar definitivaments la autorizacion para operar comao
Autoridad Certificadora o Prestador de Servicios de
Certificacion (PSC).

Las sanciones sefialadas se aplicaran, sin pequicice de la
responsabilidad civil o penal y de las penas que correspondan a
los delitos que, en su caso, incurran los infractores.

En caso de 1a cancelacion de la acreditacidén otorgada, la
entidad cuya acreditacién haya side cancelada, sélo podra
obtenerla luego de transcurridos cinco (3) afios desde la fechade
la cancelacion.

Las sanciones previstas en el presente articulo. seran
establecidas e impuestas por la Autoridad Administrativa
Competente (AAC) mediante resolucion motivada, pudiendo
disponer la publicacion de la nisma, cuando se haya agotado la
via administrativa.

Fespecto del fallo que miponga la sancion, se pueds mierponer

los recursos en la forma prevista en el articulo 28 de este

Reglamento.

Avrticulo 67, Criterios para la Imposicion de Sanciones

La Autondad Admimstrativa Competente (A AC) al hacer el
analisis para imponer la sancién, deberd considerar segim
comesponda en cada caso, los cntenios sigmentes:

1. Naturaleza y gravedad de la mfraccion;

2. El dafio causado o grade de afectacién generadoe por la
mfraccion en los usuanos;

3. Elbeneficio obtemdo com la mfraccion, a fin de evitar, en lo
posible, que dicho beneficio sea superior al monto de la

4. Laremcidencia enla comision de vna falta;

5. Laconducta de la entidad acreditada infractora a lo largo del
procedimiente de oposicion de la sancion, que comprende [a
continuacion de la practica materia del procedimiento de
infraceiones y especialmente la disposicion para reparar el
dafie o mitigar sus efectos;

6. Lamtencionalidad del mfractor;

7. Laprocuracion de reparar los dafios cansados;

8. Necesidad de dictar medidas cautelares;

9. Cualeuier ofro que la autoridad administrativa competente

deba considerar.

CAPITULO XTI
DISPOSICIONES FINALES Y TRANSITORIAS

Articulo 65. Interpretacion Progresiva.

Las regulaciones del presente reglamento seran aplicables a
los mensajes de datos y firmas electrémicas mdependientemente
de las caracteristicas técnicas o de los desamollos tecnoldgicos
que se produzean enun futuro. Atal efecto, sus normas seran
desarrolladas e interpretadas progresivamente, onentadas a
reconocer la validez v eficacia probatoria de los mensajes de datos
y firmas electrdnicas, asi como los principios de equivalencia
fimcional, neutralidad tecnologica v de respeto a la autonomia de
las partes.

Articulo 69, Prestadores de Servicios de Certificacion
Preexistentes.

Aquellas Auteridades Certificadoras o Prestadores de
Servicios de Certificacion (PSC) que hayan sido autonizados por
una Ley anterior a la publicacién de la Ley sobre Firmas
Electronicas y del presente Eeglamento que desesn continuar
prestande su servicio deberan presentar su solicitud ante la
Autoridad Administrativa Competente (AAC) en un plazo no
mayor de seis (&) meses, debiendo proceder a ajustar sus
estatutos, organizacion y fimclonamients con las disposiciones de
la Ley v el presente Reglamente.

Articule 70, Incumplimiento por los Prestadores de
Servicios de Certificacion Preexistentes,

Las entidades que no se hayan regulado como Prestador de
Servicio de Certificacion (PSC), que continden operando como
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tales v no haya cumplide con el plazo a que se refiere el articule
anterior, la Autoridad Admimistradora Competente (AAC), le
aplicara ima multa equivalente a (300) salanios minmos legales
mensuales vigentes, sin perjuicio de 1as sanciones que comresponda
aplicar

Articulo 71, Use de Manuales, Instructives v
Formularios.

La Direccién General de Propiedad Intelectual, como
Antoridad Admimistrativa Competente (A AC), emiticd el mstractive
al que se sujetara el fraspaso de la transmision de Certificados
Electrénicos entre las Autoridades Certificadoras o Prestadores
de Servicios de Certificacion (PSC) con su previa autorizacion;
también emitira los formularios de solicitud de acreditacion,
renovacion, firsion, cambio de domicilio, cancelacién voluntaria
dela acreditacion y los demas fommlanios que resulten necesano;
podra emitit ademds, los instructives y manuales que resultaren
indispensables para informar y uniformar las aciuaciones de las
Autoridades Certificadoras o Prestadores de Servicios de
Certificacién (PSC) y la propia Autoridad Admimistrativa
Competente; esta iltima debera mantener toda 1a informacion
accesible al menos por medio digital.

Articulo 72. Obligatoriedad del presente Reglamento.

Las regulaciones y disposiciones fijadas en el presente
Feglamento son de obligatono cumnplimiento para los Prestadores
de Servicios de Certificacion (PSC) acreditados. La no
observancia serd sancionada con la multa a que hubiere lugar,
segim la gravedad de la muisma.

Articulo 73, Recursos v Presupuesto

La Direccion General de Propiedad Intelectual (DIGEPIH)
como Autoridad Administrativa Competente (AAC), en
coordinacion con las Autondades Superiores del Instituto de la
Propiedad (IP), deberan presupuestar los recursos necesarios
para la mplementacion. eluso y operacidn de la Firma Electronica
en forma anual, de conformidad con las disposiciones generales
de la Ley de Presupuesto.

Articulo 74. Epigrafes.

Los epigrafes relatives ala identificacion del contenido de las
nomoas en el presente Reslamento v que preceden a cada articulo,
no tienen valor mterpretativo.

SEGUNDO.- El presente reglamento enfrara en vigencia a
partir de la fecha de su publicacion en el Dianio Oficial “Ta Gaceta™.

Dado en la ciudad de Tegucigalpa, M.D.C.. alosdoce(12)
dias del mes de diciembre del dos mul catorce (2014).

COMUNIQUESE Y PUBLIQUESE.

JUAN ORLANDO HERNANDEZ ALVARADO
PRESIDENTE CONSTITUCIONALDETA
EEPUBLICA

EEINALDO ANTONIO SANCHEZ
SECEETAFPIODEESTADO EN EL DESPACHO DE
LA PRESIDENCIA

JUZGADO DE LETRAS
CONTENCIOSO ADMINISTRATIVO

AVISO

El mfrascrito, Secretario del Juzgado de Letras de lo
Contencioso Admm strative, en aphicacion del arficulo cincuenta
(30} de la Ley de esta jurisdiccion y para los efectos legales
corespondientes. HACE SABER: Que en fecha 12 de agosto
del 2014, se mterpuso ante este Juzgado, demanda con orden
de ingreso No. 0801-2014-00318, promovida por el Abogado
Costian Gerardo Medina Sevilla. en su condicidn de apoderado
legal de la sefiora VILMA HONDURAS RODRIGUEZ
GUZMAN, contra el Estado de Honduras, a través de la
Secretaria de Estado en el Despacho de Segunidad, contraida
a pedir: Se declare la nulidad e ilegalidad por no ser conforme
a derecho de un acto administrative de cardcter particular
emitido por el Poder Judicial a través del Consejo de la
Judicatura y de la Carrera Judicial por contener vicios de
nulidad y emitido con infraccion del ordenamiento juridico,
inchusive el exceso y desviacion de poder. Reconocimiento de
una situacion juridica individualizada por la ilegal sancion
de suspension de tres meses sin goce de salario y como
medida para el pleno restablecimiento del derecho, que se
ordene a fravés de sentencia defimtiva el pago de los tres meses
de salario que me fize deducido mas los derechos laborales de
forma proporcional tengoe derecho y como pretension accesoria
sereconozea el pago del seis por ciento del mterés legal porla
cantidad reclamada, se alega prescriipeion de la accidn para
imponer la medida disciplinania - Se acompatian documentos,
costas del juicio, poder.- Enrelacion con las rescluciones de
fecha 22 de abnil y 7 de mayo del 2014, emitidas por el Conssjo
dela Judicatura y 1a Carmrera Judicial

KARINAELIZARETH GALVEZ REVES
SECRETARIA ADJUNTA
21 M. 20135




