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“CONTRATO DE RESTAURACION Y MEJORAS DEL CENTRO DE DATOS DEL IPivi DE SAN
PEDRO SULA E IMPLEMENTACION DE UN SISTEMA DE MONITOREO INTEGRADO A LOS

CENTROS DE DATOS DEL IPM EN LAS CIUDADES DE TEGUCIGALPA Y SAN PEDRO SULA,

SEGUN LICITACION PRIVADA NO. IPM-LPR-GC-2024-010".

Nosotros, OTTO FABRICIO MEJ{A HERCULES, Coronel de Defensa Aérea D.E.M.A, Actuarioy MBA en
Finanzas, mayor de edad, casado, hondurefio, con Documento Nacional de Identificacion nimero
0501-1971-02586, actuando en mi condicidn de Gerente y Representante Legal del INSTITUTC DE
PREVISION MILITAR {I.P.M.) Organismo con Personalidad luridica y Patrimonio Propio, segin
Decreto Nimero Clento Sesenta y Siete guion Dos Mil Seis {167-2008) emitido par el Soberano
Congreso Nacional el Veintisiete (27} de Noviembre del afio Dos Mil Seis (2006}, con facultades
suficientes para celebrar este contrato, nombrado por la Junta Directiva del Instituto de Prevision
Militar, en Sesidn Ordinaria NUmero Quinientos Diecinueve (519} mediante Resolucion NUimero Seis

Mil Noventa y Siete {6097) de fecha Trece (13) de Diciembre del afio Dos Mil Veintitrés (2023), y el
- Poder General de Representacion y Administracién otorgado mediante Instrumento Piblico
Ndmero dieciocho (18) autorizado en esta ciudad, ante los oficios del Notario David Alfonso
Veldsquez, el catorce (14) de Marzo del afio dos mil veinticuatro (2024), e inscrito bajo el Nimero
Treinta y Nueve {39) del Tomo Cuatrocientos Dieciséis (416) del Registro Especial de Poderes del
Registro de la Propiedad del Departamento de Francisco Morazén y quien en lo sucesivo y para
efectos del pfesente contrato me denominaré como ELINSTITUTO y RICARDO FRANCISCO TABORA
MEARS, mayor de edad, hondurefio, casado, Técnico en electrénica, de este domicilio, con
Documento Nacional de ldentificacién No. 0801-1963-06161, RTN ntmero 08011963061618
actuando en mi condicién de Representante Legal de la Sociedad INVERSIONES GENERALES EN
MAQUINAS Y EQUIPOS DE CONTROL S. DE R.L. DE C.V., (INGELMEC), Sociedad con RTN No.
08019003249580 y constituida en escritura publica No. 45 de fecha diecisiete {17) de mayo de mil
novecientos noventa y tres (1993) autorizada por el Notario Israel Rodriguez Orellana, inscrita en
folio 92, Tomo 296 del Registro de Comerciantes Sociales el 29 de octubre de 1993, con facultades
suficientes para la suscripcién del presente contrato segiin Poder de Administracién autorizado en
instrumento publico No. 116 de fecha 06 de noviembre de 2007, por el Notario César Dolores
Vaquedano, inscrito ntimero 17 y Tomo 686, del Registro Mercantil de Francisco Morazdn, Centro
Asociade a! IP, y para efectos de este contrato me denominaré como EL PROVEEDOR, hemos
convenido en celebrar el presente CONTRATO DE RESTAURACION Y MEJORAS DEL CENTRO DE
DATOS DEL IPM DE SAN PEDRO SULA E IMPLEMENTACION DE UN SISTEMA DE MONITOREQ
INTEGRADO A LOS CENTROS DE DATOS DEL IPM EN LAS CIUDADES DE TEGUCIGALPA Y SAN PEDRO
SULA, SEGUN LICITACION PRIVADA NO. IPM-LPR-GC-2024-010, Aprobado en Comité de Compras y
Licitaciones No. 24-2024 del 21 de junio de 2024 y Resolucién de fecha 24 de junio de 2024, 2l cual
se regira por las cldusulas y condiciones siguientes: PRIMERA: OBJETO DEL CONTRATO: la
restauracion y mejoras del centro de datos del IPM de San Pedro Suls e implementacién de un
sistema de monitoreo integrado a los centros de Datos del IPM en las ciudades de Tegucigalpa y San

Pedro Sula de acuerdo con los ftems siguientes;



1. Requerimientos técnicos remodelacién y reparacién de centro de datos de San

Pedro Sula
OBRA CIVILY ELECTRICA
[tem Descripcién Cantidad
1 Obra civil primaria 1
2 Obra civil secundaria 1
3 Piso elevado para implementar en drea del Centro de Datos 11.75m2
4 Cielo falso tipo Clean Room 11.75m2

1.1 Obra Civil Primaria

Trabajo

Descripcidn

Desinstalacion
de cielo falso
existente

Desinstalacion de doble cielo de falso existente
en drea de data center

Instalacién de
cielo falso PVC

Suministro e instalacion de 11.75m2 de cielo
falso PVC entre techo y cielo visto de fibra
mineral

Instalacién de
ctielo falso fibra
mineral

Suministro e instalacién de 11.75m2 de cielo
falsoc de fibra mineral 2x4 ¢

1.2 Obra Civil Secundaria

Trabajo

Descripcion

Pintura fastyl en
drea data center

Pintura fastyl elastomérica para drea de data
center

lluminacidn érea

data center

Colocacién de iluminacion sobre cada equipo de
data center

1.3 Piso Elevado

Trabajo

Descripcidn

Cambio de
estructura de
madera y fascia
en piso elevado

Cambio de estructura de madera en piso elevado,

con sellador y anticorrasivo

Colocacion
anticorrosiva en
estructura de

soporte

Colocacion de anticorrosivo en estructura de
soporte de piso elevado data center

1.4 Cielo Falso




Trabajo Descripcion

Suministro e instalacién de Cielo Falso tipo Clean Room Clase 100 y Clase 10M-
100M con una cara laminada de vinilo en relieve con bordes y bordes sellados
para uso en salas blancas Clase 100 o 10M-100M.

- Cantidad 11.75 mts. cuadrados

Cielo Falso tipo | - Tamafio de paneles de 2" x 4" x 5/8" perforado

Clean Room - Color blanco

- 52% de composicidn de material reciclado

- Producto bioldgico certificado por USDA

- Producto FiReCoDe disefiado para cumplir con los codigos de vida

Suministro e instalacién de doble cielo falso, este de PVC para sellar |a sala

Boble clelo falso sobre el cielo falso tipo Clean Room.

2. Implementacién de un sistema de monitoreo para centros de datos de
Tegucigalpa y San Pedro Sula.

Equipo / software

ftem Descripcion Cantidad
1 Licencia de Monitoreo totalmente compatible 100% con equipos 1
Vertiv
2 | Monitor Ambiental compatible 100 % con equipos Vertiv 1

1.1 licencia Software de Monitoreo ‘

Equipo Descripcién

Suministro y configuracién de una (1) licencia de monitoreo con las
siguientes caracteristicas técnicas:

- Cobertura para 50 Dispositivos

Licencia - Organizacién de datos
Software - Monitoreo

- Alertas

- Idioma Espafiol

- Intuitivo

Configuracién | Instalacién de sistema en CPU con requerimientos especifico




Sistema operativo

minimo: Sistema operativo recomendado:
“Windows 10 (64bit) | - Windows Server 2019
-Windows Server 2016
“Windows Server 2019 | ;. (11tel 0 AMD) 2 6 CPU 2 2.2 GHz 0
CPU: (Intel o AMD) 4 | SUPEHOr

Requerimiento CPU 2.0 GHz o superior RAM: 2 16 GB

cpara RAM: 8 GB ,

instalacion Espacio

isco: 2 GB
Espacio en disco: 100 en disco: 2 300

GB Lectura/Escritura en disco: > 200 MBps de

. velocidad de lectura/escritura
Lectura/Escritura en /

disco: 15 MBps Redes: 2 1 Gps

Redes: 10/100 MBps

1.2 Equipo de monitoreoc ambiental

Equipo Descripcion

Suministro e instalacién de un (1) moniter ambiental con las
siguientes caracteristicas técnicas:

-Montaje en rack

Equipo de -Sensor de temperatura

monitoreo -Sensor de humedad y punto de condensacién
-Capacidad para afiadir 8 sensores externos adicionales
-Fuente de alimentacidn universal incluida

-Contacto de relé

Instalacién Montaje correspondiente en Rack

3. Requerimientos que debe cumplir el proveedor en ambaos proyectos.
1 Contar con experiencia demostrable en el suministro de productos o servicios

relacionados con la infraestructura de centros de datos, sistemas de energia critica,
gestién térmica, proteccidn contra incendios, entre otros aspectos relevantes para
equipos Vertiv Liebert.

2 Contar con certificacién del personal por el fabricante Vertiv Liebert para las
configuraciones del sistema de monitoreo a implementar.

3 los productos o servicios ofrecidos deben ser compatibles con las soluciones y
estandares técnicos de Vertiv Liebert, asegurando la integracion efectiva en los
sistemas y equipos existentes.

4  Ofrecer un sdlido soporte técnico, con personal capacitado para resolver problemas

técnicos, realizar mantenimiento preventivo y ofrecer asesaramiento especializado.

¥



5 Presentar un historial de cumplimiento confiable, con referencias de clientes
satisfechos y casos de éxito en proyectos similares con equipos Vertiv Liebert.
Todo lo anterior especificado en las bases de licitacion. SEGUNDA: MONTO DEL
CONTRATO: E! monto del contrato es por SETECIENTOS OCHENTA Y CUATRO MIL
TRESCIENTOS SESENTA Y DOS LEMPIRAS CON 47/100 (L. 784,362.47). Oferta que incluye
el Impuesto sobre ventas y el cual serd retenido por el Instituto. TERCERA: FORMA DE
PAGO: EL INSTITUTO realizard un pago unico contra el informe de aceptacién y satisfaccidn
emitido por la Divisién de Tecnologfa y Procesos del IPM. CUARTA: SUPERVISION POR
PARTE DEL INSTITUTO: La Divisidn de Tecnologia y Procesos del IPM asignara una persona
que se encargara de verificar la calidad de los servicios solicitados.- QUINTA: GARANTfAS
DEL PROVEEDOR: UNA GARANTIA DE CUMPLIMIENTO DE CONTRATO por la cantidad de
CIENTO DIECISIETE MIL SEISCIENTOS CINCUENTA Y CUATRO LEMPIRAS CON 37/100 (L.
117,654.37) correspondiente al quince por ciento (15%) del monto total del Contrato, la
cual tendra una vigencia de seis (6) meses, contados a partir de la fecha en que se inicie el
presente contrato. UNA GARANTIA DE CALIDAD por la cantidad de TREINTA Y NUEVE MIL
DOSCIENTOS DIECIOCHO LEMPIRAS CON 12/100 (L. 39,218.12) correspondiente al cinco
por ciento (5%) del monto total del Contrato, la cual tendré una vigencia de doce (12) meses,
contados a partir de la fecha en que sé recepcionen los trabajos y bienes solicitados en el
presente contrato. Ambas garantias deberan ser emitidas por una Institucién Bancaria o
Entidad Aseguradora establecida legalmente en el Pais, de reconocida experiencia vy

capacidad, y ser aceptada por EL INSTITUTO. - SEXTA: INCUMPLIMIENTO DEL CONTRATO:

En caso de incumplimiento comprobado por parte del PROVEEDOR en las cliusulas
convenidas y en el objeto del presente contrato, EL INSTITUTO hard efectiva |a garantia de
cumplimientc de contrato, con previa notificacién a EL PROVEEDOR. De igual forma e
Proveedor pagari la indemnizacién que conforme a Ley corresponda. - SEPTIMA: MULTAS:
EL INSTITUTO cobraré al PROVEEDOR una multa correspondiente al 0.036% del monto
restante del contrato incumplido. OCTAVA: CAUSAS DE RESOLUCION DEL CONTRATO: Las
partes contratantes podrén invocar cualesquiera de las causales de disolucién del contrato
tales como: 1) El grave o reiterado incumplimiento de las cldusulas convenidas, 2) La falta
de constitucion de las garantias a cargo del PROVEEDOR dentro de los plazos
correspondientes; 3) En caso de muerte de EL PROVEEDOR y sus sucesores no pudieren
concluir el Contrato; 4) La declaracién de quiebra o suspensién de pagos del PROVEEDOR,
0 su comprobada insolvencia financiera; 5) Los motivos de interés publicos o las
circunstancias imprevistas calificadas como caso fortuito o fuerza mayor que surjan a la
celebracidn del contrato, que imposibiliten o agraven desproporcionadamente su
ejecucion; 6} El incumplimiento de las obligaciones de pago més all del plazo previsto en
el contrato; 7) El mutuo acuerdo de las partes; 8) Las dem4s que establezca expresamente
este contrato, |as especificaciones técnicas y las Leyes vigentes en la Repliblica; y, 9} En caso

de existir alguna orden de cambio y/o modificacién no aprobada por la Divisién de



Tecnologia y Procesos del IPM o alguna modificacién no cohtemplada por el INSTITUTO.-
NOVENA: CESION, SUB CONTRATACION, TRASPASO DEL CONTRATO: EL PROVEEDOR no
podra ceder, subcontratar o traspasar lo estipulado en el presente contrato sin previo
consentimiento por escrito del INSTITUTO. La aprobacion de cualquier subcontratacion no
eximira a EL PROVEEDOR de ninguna responsabilidad u obligacién bajo los términos de este
contrato. EL PROVEEDOR no podra ceder su derecho a recibir pago conforme a lo estipulado
en el presente contrato, sin previo consentimiento por escrito del INSTITUTO. - DECIMA.:
SOLUCION DE CONFLICTOS: Si existiera alguna desavenencia en la interpretacién y
ejecucion de este contrato y la misma no fuera solucionada por el buen entendimiento
extrajudicial o la conciliacion, ambas partes nos sometemos a la jurisdiccidn y competencia
del Juzgado de Letras Civil del Departamento de Francisco Morazan. Para todo lo no previsto
en el presente contrato, se aplicaran las disposiciones legales del ordenamiento juridico
vigente de la Replblica de Honduras que e sean aplicables. DECIMA PRIMERA: CLAUSULA
DE INTEGRIDAD Y CONFIDENCIALIDAD: Las partes en cumplimiento a lo establecido en el

Articulo 7 de la Ley de Transparencia y acceso a la informacidn publica (LTAIP) y con la
conviccion de que evitando las practicas de corrupcidon podremos apoyar la consolidacion
de una cultura de transparencia, equidad y rendicién de cuentas en los procesos de
contratacion y adquisiciones del Estado, para asi fortalecer las bases del Estado de Derecho,
nos comprometemos libre y voluntariamente a: 1. Mantener el mds alto nivel de conducta,
ética, moral y de respeto a las Leyes de la Republica asi como los valores de: INTEGRIDAD,
LEALTAD CONTRACTUAL, EQUIDAD, TOLERANCIA, IMPARCIALIDAD Y DISCRECION CON LA
INFORMACION CONFIDENCIAL QUE MANEJAMOS, ABSTENIENDONOS DE DAR
DECLARACIONES PUBLICAS SOBRE LAS MISMAS. 2. Asumir una estricta observancia y
aplicacién de los principios fundamentales bajo los cuales se rigen los procesos de
contratacidn y adquisiciones ptblicas establecidos en la Ley de Contratacién del Estado
tales como: Transparencia, igualdad y libre competencia. 3. Que durante la ejecucién del
contrato ninguna persona que actué debidamente autorizada en nuestro nombre y
representacion y que ningliin empleado o trabajador, socio o asociado autorizado o no,
realizara a} Prdcticas Corruptivas: entendiendo estas como aguellas en las que se ofrece
dar, recibir o solicitar directa o indirectamente, cualquier cosa de valor para influenciar las
acciones de la otra parte; b) Pricticas Colusorias: entendlendo estas como aquellas en las
que denoten, surgieran o demuestren que existe un acuerdo malicioso entre dos o mas
partes o entre una de las partes y uno o varios terceros, realizado con la intencién de
alcanzar un propésito inadecuada incluyendo influenciar en forma inapropiada las acciones
de [a otra parte. 4. Revisar y verificar toda la informacién que deba ser presentada a través
de terceros a la otra parte, para efectos del contrato y dejamos manifestado que durante
el proceso de contrataciéon o adquisicion causa de este contrato, la informacion
intercambiada fue debidamente revisada y verificada, por lo que ambas partes asumen y

asumirdn la responsabilidad por el suministro de informacién inconsistente, imprecisa o



que no corresponda a la realidad para efectos de este contrato. 5. Mantener la debida
confidencialidad sobre toda la informacion a la que se tenga acceso por razdn del Contrato,
y no proporcionarla, ni divulgarla a terceros y a su vez, abstenernos de utilizarla para fines
distintos. 6. Aceptar las consecuencias a que hubiere lugar, en caso de declararse el
incumplimiento de alguno de los compromisos de esta cldusula por el Tribunal competente
y sin perjuicio de la responsabilidad civil o penal, en la que incurra. 7. Denunciar en forma
oportuna ante las autoridades correspondientes, cualquier hecho o acto irregular cometido
por nuestros empleados o trabajadores, socios o asociados del cual se tenga un indicio
razonable y que pudiese ser constitutivo de responsabilidad civil y/o penal. Lo anterior se
extiende al sub-contratista, con los cuales el contratista o consultor contrate asi como los
socios, asociados, ejecutivos y trabajadores de aquellos. El incumplimiento de cualquiera
de los enunciados de esta cldusula dara lugar a: De parte del contratista o consultor: i. A la
inhabilitacién para contratar con el Estado, sin prejuicio de las responsabilidades que
pudieren deducirsele a. La aplicaciéon al trabajador, ejecutivo, representante, socio,
asociado o apoderado que haya incumplido esta cldusula, de las sanciones o medidas
disciplinarias derivadas del régimen laboral, en su caso entablar las acciones legales que
correspondan. b. De parte del contratante a la eliminacién definitiva del Contratista o
Consultor y a los subcontratistas responsables o que pudiendo hacerlo no denunciaron la
irregularidad de su Registro de proveedores y contratistas que al efecto llevare para no ser
sujeto de elegibilidad futura en procesos de contratacidn. ii. A la aplicacién del empleado o
funcionario infractor de las sanciones que correspondan segtin Cédigo de conducta Etica
del servidor publico, sin perjuicio de exigir la responsabilidad administrativa, civil y/o penal

a las que hubiere lugar. DECIMA SEGUNDA: EL PROVEEDOR se compromete a facilitar

cualquier tipo de informacién a los Auditores Externos contratados por el INSTITUTO,
referente a los montos y ejecucidn del presente contrato. DECIMA TERCERA: VIGENCIA
DEL CONTRATO: La vigencia del presente contrato es de tres (3) meses a partir de la orden
de inicio. En fé de lo cual firmamos el presente contrato, manifestando nuestra conformidad
con todas y cada una de las cldusulas, condiciones y disposiciones incluidas y nos obligamos
a su fiel cumplimiento. Dado en la Ciudad de Tegucigalpa, Municipio del Distrito Central, a

los cinco (5) dias del mes de julio del afio Dos Mil veinticuatro {(2024).

CORONEL DE DEFENSA AEREA DEMA, TECNICO EN ELECTRONICA

\ ERCULES RICARDO FRANCISCO TABORA MEARS

A I ‘-----:-,'
CcT UA it FINANZAS

EL PROVEEDOR



“CONTRATO DE LOS SERVICIOS DE MANTENIMIENTO CORRECTIVO,
PREVENTIVO Y DIAGNOSTICO DE UNIDADES DE AIRE ACONDICIONADO EN
PROPIEDAD DEL INSTITUTO DE PREVISION MILITAR, SEGUN LICITACION PRIVADA
NO. IPM-LPR-GC-2024-008".

Nosotros, OTTO FABRICIO MEJIA HERCULES, mayor de edad, casado, Coronel
de Defensa Aérea D.EM.A, Actuario y MBA en Finanzas, hondureno,
actuando en mi condicién de Gerente y Representante Legal del INSTITUTO
DE PREVISION MILITAR (I.P.M.) Organismo con Personalidad Juridica vy
Patrimonio Propio, segin Decreto NUmero Ciento Sesenta y Siete guion Dos
Mil Seis {167-2006) emitido por el Soberano Congreso Nacional el Veintisiete
(27} de Noviembre del ano Dos Mil Seis {2006), con facultades suficientes
pard celebrar este contrato, nombrado porla Junta Directiva del Instifuto de
Prevision Militar, en Sesion Ordinaria NUmero quinientos diecinueve (519)
mediante Resolucidon NUmero Seis mil Noventa y Siete (6097) de fecha Trece
(13) de diciembre del ano dos mil veintitrés (2023), y el Poder General de
Representaciéon y Administracién oforgado mediante Instrumento
Publico Numero dieciocho (18) autorizado en esta ciudad, ante los
oficios del Notario David Alfonso Veldsquez, el catorce (14) de Marzo del
afo dos mil veinticuatro (2024), e inscrito bajo el NOmero freinta y nueve
(39) del Tomo cuatrocientos dieciséis (416) del Registro Especial de
Poderes del Registro de la Propiedad del Deparfamento de Francisco
Morazdén vy quien en lo sucesivo y para efectos del presente contrato me
denominaré como EL INSTITUTO y JOSE ALEJANDRO JIMENEZ ROMEROQ, mayor
de edad, Llicenciado, hondurefio, soltero, con Documento Nacional de
Identificacion Numero 0801-1990-20353, con RTN nimero 08011990203535,
actuande en mi condicidn de Representante legal de la Sociedad
REFRICLIMA §. DE R.L con RTN 08019021294799 constituida mediante contrato
societario Ref-182J191 con Matricula 2587950, del Registro Mercantil de
Francisco Morazdn, Centro Asociado IP, con facultades suficientes para la
suscripcion del presente contrato y que para efectos de este contrato me
denominaré como EL PROVEEDOR, hemos convenido en celebrar el |
presente CONTRATO DE LOS SERVICIOS DE MANTENIMIENTO CORRECTIVO,
PREVENTIVO Y DIAGNOSTICO DE UNIDADES DE AIRE ACONDICIONADO EN
PROPIEDAD DEL INSTITUTO DE PREVISION MILITAR, SEGUN LICITACION PRIVADA
NO. IPM-LPR-GC-2024-008, Aprobado en Comité de Compras v Licitaciones
No. 23-2024 del 12 de junio de 2024 y Resolucién de fecha 12 de junio de
2(_)24, el cual se regird por las cldusulas y condiciones siguientes: PRIMERA:
OBJETO DEL CONTRATO: El presente contrato tiene como objeto redlizar

mantenimiento correctivo, preventivo y diagnostico de las unidades de aire
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acondicionado propiedad del Instituto de Previsidon Militar, las actividades se

detallan a contfinuacién: 1) Mantenimiento Preventivo:

El proveedor deberd redlizar durante la vigencia del contrato,
mantenimiento preventivo mensual, para el cual deberd asignar personal
técnico cdlificado y con las heramientas y equipo necesario asi mismo
deberd ser acompanado por el técnico de refrigeracion del Deparfamento
de Mantenimiento de IPM, de igual manera deberd presentar
mensualmente adjuntfo a la solicitud de pago, un informe digital y fisico con
imdagenes y descripcion desglosando las actividades realizadas con el
nimero de inventario de las unidades a las cuales se les dio el
mantenimiento, de acuerdo a las que se indican en la tabla de descripcidon
de equipos adjunfo en este documento en ANEXO 1 el cual formara parte

integra del presente contrato.

Previo a que el personal técnico de la empresa a quien se le adjudique el
mantenimiento de inicio a los mismos, deberd realizar un diagndstico de las
unidades e informar la situacién actual para priorizar el mantenimiento a
realizar asi mismo en el reporte de diagndstico deberd describir el estado de
cada maquina y recomendaciones del mantenimiento correctivo a realizar
si asi lo requieren, en el caso de que el equipo presente una falla, deberd
revisarse en conjunto con el personal del Departamento de Mantenimiento
asignado a supervisar dichos trabajos, mismo que deberd dar fe de la falla
del equipo, el cual solo podrd realizarse con el visto bueno del Jefe del

Departamento de Mantenimiento.

En la ejecucion de este servicio, el proveedor deberd realizar como minimo

las siguientes actividades:

) Verificar y retorquear todas las conexiones eléctricas en periodos de
una vez mensualmente.

. Verificar la operacidon de los motores de los ventiladeres del
evaporador, aspas, bandas y el debido engrase de balineras, motores
y ventiladoras.

. Limpiar la bandeja de drenado y corroborar que tenga un drenado
apropiado.

. Limpieza de la superficie del serpentin del evaporador.

. Limpieza de filiros de aluminio o sustitucion por filtros ecoldgicos.

. Limpieza del serpentin del condensador, debe ser limpiado v lavado.

. Corroborar la operacion de los ventiladores del condensador.

. Verificar todos los componentes eléctricos y aplicar limpiador de

componentes eléctricos.



Verificar la operacién del sistema de control.

Verificacion y correccion del nivel de aceite del compresor.

Verificar las condiciones del aislamiento de la linea del refrigerante.
Verificacién del nivel de refrigerante.

Verificar el sobrecalentamiento del sistema.

Verificar todos los capilares y las lineas con mangueras especiales.
Reemplazar todos los tapones perdidos de las valvulas vy las cubiertas
de la unidad.

Reposicidon de partes miscelédneas menores como: tomillos, tuercas,
remaches, fajillas para la sujecién de cables, terminales de presion, etc.
Cheqgueo de voligjes y amperagjes.

Determinacién de temperatura a la entrada y salida del serpentin del
evaporador.

Cheqgueo de presiones de succidn y descarga.

Limpieza y lavado general de la unidad.

Revisién y ajuste de eliminadores de vibracion.

Revisién de vdalvulas de servicio.

Verificacidon de hermeticidad del sistema.

Comprobacién de ausencia de humedad.

Revisidn y/o cambio del filtro secador (si se requiere).

Chequeo de operacién de valvula de expansion.

Chequeo de operacién de contactores y limpieza de los mismos con
limpia contactos. ’
Verificacion y ajuste de termostatos.

Calibracién vdalvula de expansion (si se requiere).

Limpieza de difusores y rejillas de retorno.

Limpieza de los Ductos en periodos semestrales.

Lavado del serpentin del evaporador y condensador una vez al ano
con quimico abrasivo segun los requerimientos técnicos de las
unidades.

Lubricacién de partes moéviles.

Cambio de bandas para las unidades que aplica.

Atencion de lamadas para revision.

Desmontaje, moh’rdje y impieza de condensador y evaporador.
Limpieza de placas electrénicas con limpiador de contactos.

Aplicar desengrasante a unidades condensadoras y evaporadoras.
Desmontaje y montaje de Blower para su respectiva revisiobn y
mantenimiento.

Desmontaje y montaje de motores, ventiladora de condensadores y



evaporadores pard engrase de balineras,

Cambio de componentes eléctricos recalentados.
Al finalizar el mantenimiento preventivo, el proveedor deberd entregar
el reporte en fisico y digital al jefe del Departamento de
Mantenimiento, las hojas de inspeccién y mantenimiento realizadas
en campo deberdn de estar frmadas por el técnico de IPM, que

superviso los trabajos.

2. Mantenimiento Cormrectivo: Este servicio se solicitard cuando una
unidad de aire acondicionado o equipo presente alguna falla en la
operacidon de cualquiera de sus médulos, componentes, accesorios o
sisterna completo, conforme a lo establecido en este documento,
siendo responsabilidad del proveedor realizar las acciones que sean
necesarias para el restablecimiento a las condiciones normales de
operacion del equipo, de acuerdo a lo establecido en los manuales
técnicos, apegdndose siempre a las normativas internacionales
vigentes. Los repuestos utilizados para la ejecucién del servicio
deberdn ser nuevos y originales y podrdn ser suministrados por el
Institutc cuando este o requiera, asi mismo en el mantenimiento
cuando el técnico observe un mal funcionamiento deberd hacer la
revisibn de la falla con el técnico del Departamenio de
Mantenimiento asignado, con el objetivo de que el técnico por parte
del Instituto, de visto bueno para generar en conjunto el reporte
correspondiente al Jefe del Departamento de Mantenimiento con el
objetivo de gestionar la reparacién de la unidad de dire
acondicionado.

Los mantenimientos correctivos serdn clasificados en MAYOR y MENOR
dependiendo de la severidad de la falla y el tiempo de ejecucion del
servicio.

Para la ejecucidn de este servicio, el proveedor deberd considerar
todos los materiales y gastos indirectos necesarios para el
restablecimiento a la operacién normal del equipo, realizando como
minimo las siguientes actividades: trabajos mecdnicos, eléctricos
montajes, desmontaje. sustitucion o reparacion de las partes, médulos,
accesorios o

componentes danados conforme a lo establecido en los manuales
técnicos del fabricante y a las normas correspondientes.

El proveedor deberd cobrar Unicamente el valor de los repuestos y

materiales a utilizar ya que los trabajos deberdn ejecutarse por el




personal técnico durante el mes de mantenimiento y estos deberdn
estar conforme al precio del mercado, sin cobro alguno en concepto
de mano de obra, la cual serd absorbida por el confrato de
mantenimiento siempre y cuando esteé en vigencia. Este cobro, podrd
modificarse en todas aquellas reparaciones en las que se demuestre
la complejidad de la misma y que impligue un gasto extraordinario
para el proveedor; lo que implica que podria haber un recargo de
mano de obra siempre y cuando sea de comuin acuerdo entre el
I.P.M. v el proveedor.

Al término del servicio el proveedor deberd entregar un reporte
detallando las acciones efectuadas y partes reemplazadas, €l cual
deberd estar firmado por quien realizé el servicio y por el supervisor del

[.P.M., en el sitio.

3. Diagnéstico: Este servicio serd solicitado inicialmente, antes del
primer servicio de mantenimiento preventivo a cada unidad de aire
acondicionado; por lo que el proveedor deberd entregar un informe
en fisico y digital donde detallard con toda precision el estado
operacional de cada unidad de qire acondicionado que este bajo el
contrato de mantenimiento vigente.

Ademds, cuando el I.P.M., por las particularidades de la falla o
alteracion de la operacién de los equipos o unidades de aire
acondicionado, no le sea posible determinar con toda precision las
acciones a ejecutar y los repuestos o partes a sustituir, y requiere de la
revision de un especialista para que las determine, para lo cual en
estos casos, el I.LP.M., emitird una orden de servicio para realizar el
diagnéstico, en la que describird con toda claridad la falla detectada
por el usuario, por lo que el proveedor deberd trasladarse al sitio
donde se ubica el equipo para su revision y andlisis, después de lo cual
deberd entregar al .P.M., el diagndstico correspondiente firmado por
el supervisor responsable del contrato por parte del proveedor, en el
que detallard con toda precisidon las causas que originan la falla, las
acciones a ejecutar y los repuestos o partes a sustituir para su
correccion o reparacidén; el cual servird para que el .P.M., a fravés del
administrador del contrato elabore y entregue al mismo, una orden
complementaria de servicio en ia que sefnalard los servicios

requeridos.

4. Relacién de Equipos y Ubicacién:




Los servicios solicitados se deberdn proporcionar en el sitio donde se
encuentre instalado el equipo motivo de la generacion de la orden

de servicio, conforme a la siguiente relacién de equipos y ubicaciones.

5. Aspecfos que el proveedor deberd de considerar para el andlisis de su

propuesta.

Entregar al supervisor en sitio los repuestos que hayan sido sustituidos
como resultado de alguna reparacién.

En caso de que el L.P.M., requiera un diagndstico, el resultado o
entregard en papel membretado y de forma digital, debidamente
firmado por el supervisor responsable del contrato; el dictamen deberd
contener como minimo la siguiente informacién: causa de la falla
concepto de reparacién, costo de reparacion y tiempo de reparacién.
Las actividades objeto de este contrato deberdn de efectuarse sin
inferrumpir las actividades normales de los empleados y clientes del
I.P.M.

El proveedor oforgard las facilidades necesarias para que el [LP.M.,
verifique la calidad de las reparaciones que se hagan a los equipos ya
sea en el sifio donde estan ubicados o dentro de las instalaciones del
proveedor.

Todos los repuestos, accesorios, mdédulos, consumibles, etc., utilizados
para la atencién de alguna falla o reparacién deberdn ser nuevos y
originales.

El proveedor deberd atender cualquier llamado de solicitud de
urgencia servicio fuera de los mantenimientos preventivos sin costo
adicional siempre y cuando el contrato de mantenimiento este
vigente.

El proveedor no podrd realizar ninguna sustitucién de partes o
componentes, sin previo aviso al supervisor designado del I.P.M., quién
autorizard y verificard que la nueva parte o componente corresponda
en calidad y marca, igual o superior a la existente.

El proveedor deberd entregar su cronograma mensual de
mantenimientos con el objetivo de poder coordinar de manera
eficiente la prestacién de sus servicios, con el cual el .P.M., podrd
asignar de la mejor manera al supervisor encargado para la supervision
de dichos mantenimientos.

El proveedor deberd contar con todo el personal necesario vy
especializado para la prestacién de los servicios solicitados.

El proveedor es absoluto responsable del pago por concepto de bonos,
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salarios e indemnizaciones por occiden’res de frabajo de todo el
personal que tenga bajo su cargo, eximiendo de cualquier
responsabilidad al |.P.M.

El .P.M., prestard toda la colaboracién que sea necesaria para gue las
operaciones del mantenimiento se desarrollen lo mds efectivamente
posible, asi como acatar las disposiciones y recomendaciones de
aspecto técnico que sean sugeridas por parte del proveedor.

El proveedor deberd proporcionar a su personal técnico el equipo de |
seguridad personal y bioseguridad necesario para la proteccion de su
seguridad fisica y los implementos de seguridad de acordonamiento
del drea de trabdgijo.

El contrato de mantenimiento no incluye costo de equipos, repuestos y
materiales, costo de reparaciones y trabagjos adicionales, costo en
trabagjos realizados en equipo tipo Chiller ni la completacién de carga
de refrigerante si fuese necesario.

La empresa adjudicada no deberd realizar cobro por mano de obra en
el caso de que el IPM, proporcione el equipo para el mantenimiento

cotrectivo de la unidad de aire acondicionado.

ACTIVIDADES MINIMAS EN LAS DIFERENTES UNIDADES DE AIRE
ACONDICIONADO.

A. Actividades minimas de mantenimiento en Unidades centralizadas
de aire Acondicionado:
»  Correctivo MAYOR:
. Suministro e instalacién de motor eléctrico.
Suministro e instalacién de unidad condensadora.
. Suministro e instalacidon de unidad evaporadora.
. Suministro e instalacién de compresor, incluye recarga
de refrigerante hasta su valor nominal
. Suminisiro e instalacién de serpentin evaporador de
aluminio,
. Reparacidn de serpentin evaporador de aluminio.
o  Suministro e instalacién de serpentin condensador.
) Reparacion de serpentin condensador.
. Suministro e instalacion de ventilador.
) Suministro e instalacion de tarjetas electrénicas de
control,

. Reparacién de tarjetas electrénicas de control.




Suministro e instalacidon de tarjeta o médulo elecirdnico
variador de velocidad de motor ventilador de
condensador.

Suministro e instalacion de tarjeta o mdédulo electrénico
de fuente de poder suministradora de voltaje para los
circuitos electrénicos de control y fuerza.

Suminisiro e instalacion de vdalvula de control soldable.
Suministro e instalacion de valvula de expansion
termostdatica.

Suministro e instalacién de vdlvula de descarga para
compresor.,

Suministro e instalacidn de vdlvula de succidn para

compresor.

Cormrectivo MENOR:

Deteccidn y correccion de fugas de refrigerante incluye
impieza con nitrégeno, vacio y soldadura de plata;
recarga de refrigerante hasta su capacidad nominal.
Suministro e instalacion de filtro deshidratador soldable
relleno de silica incluye valvula de control.

Suministro e instalacion de perilla para control de
temperatura.

Suministro e instalacidn de protector térmico para
compresor.

Suministro e instalacién de rejilla de aluminio con marco
biselado para inyeccién o retorno.

Suministro e instalacién de difusor fijo de aluminio
extruido con marco biselado.

Suministro e instalacién de rodamientos a motor
eléctrico.

Suministro e instalaciéon de transformador de control.
Suminisiro e instalacién de aspas metdlicas para
ventilador-condensador,

Suministro e instalacién de relevador.

Suministre e instalacién de vibro aisladores para base de
CoOmMpresor.

Suministro e instalacion de termostato.

Suministro e instalacién de interruptor multi posiciones
para aplicacion de selecciéon de velocidad.

Suministro e instalacién de bulbo sensor de temperatura
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de la salida del serpentin del evaporador.

. Suministro e instalacién de vdalvula solenoide,

. Suministro e instalacion de interruptor de alta v baja
presion.

. Suministro e instalacidén de mirlla para visualizar
presencia de refrigerante.

. Suministro & instalacion de contactor.

. Suministro e instalacién de contactor auxiliar.

. Suministro e instalacién de protector de fase.

. Suministro e instalacién de relevador de tiempo (timer)
para retraso de arranque de compresor.

e  Suministro e instalacién de proteccién anticorrosiva.

e  Suministro e instalacién de capacitor de arranque.

e Suministro e instalacion de filiro de aire (si la unidad no
cuenta con el mismo]}.

« Suministro y competicién de carga de refrigerante.

Actividades minimas de mantenimiento correctivo en una unidad
tipo Mini Split y Split Ducto de dire acondicionado
»  Correctivo MAYOR:
. Suministro e instalacién de motor eléctrico de unidad
condensadora.
¢«  Suministro e instalacién de unidad condensadora.
) Suministro e instalacién de unidad evaporadora.
. Suministro e instalacién de compresor incluye recarga de
refrigerante hasta su valor nominal.
¢ Suministro e instalacién de serpentin de aluminio para
unidad evaporadora.
. Reparacion de serpentin de aluminio para unidad
evaporadora.
e Suministro e instalacidén de serpentin de aluminio para
unidad condensadora.
. Reparacién de serpentin de aluminio para unidad
condensadora.
) Suministro e instalacién de moto ventilador de unidad
evaporadora.
) Suministro e instalacién de tarjeta o modulo electrénico
universal,

. Reparacion de tarjeta o modulo electrénico universal. -



Suministro e instalacion de valvula de control soldable.
Suministro e Instalacidn de vdivula de expansidn
termostdatica.

Suministro e instalacién de vdalvula de descarga para
compresor.

Suminisiro e instalacidn de vdlvula de succidén para

compresor.

Correctivo MENOR:

Deteccidn y correccidn de fugas de refrigerante incluye
limpieza con nitrégeno, vacio y soldadura de plata;
recarga de refrigerante hasta su capacidad nominal.
Suministro e instalacién de filiro deshidratador soldable
relleno de silica incluye valvula de control.

Suministro e instalacidon de protector térmico para
compresor hermético.

Suministro e instalacién de difusor maovil.

Suminisiro e instalacidon de aspas metdlicas para
ventilador-condensador.

Suministro e instalacién de vibro aisiadores para base de
COMpPresor.

Suministro e instalacion de termostato.

Suministro e instalacién de control remoto electrénico
inal&dmbrico.

Suministro e instalacién de interruptor de alta y bdaja
presiéon.

Suministro e instalacién de interruptor de alta y baja
temperatura,

Suministro e instalacidn de display alfanumérico del
modulo electrénico de control.

Suministro e instalacién de miilla para  visualizar
presencia de refrigerante.

Suministro e instalacién de contactor auxiliar.

Suministro e instalacién de relevador de tiempo (timer)
pard retraso de arranque de compresor.

Suministro e instalacién de proteccién anticorrosiva,
Suministro e instalacién de capacitor de arranque con
relay integrado.

Suministro e instalacién de filtro de aire (si la unidad no

cuenta con el mismo).
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. Suministro y completacion de carga de refrigerante.

C. Actividades minimas de mantenimiento correctivo en una unidad
tipo Ventana de aire acondicionado
»  Correctivo MAYOR:
e Suministro e instalacién de serpentin de aluminio para
evaporador,
. Reparacion de serpentin de aluminio para evaporador.
. Suministro e instalacion de serpentin de aluminio para
condensador,
. Reparacién de serpentin de aluminio para condensador.
. Reparacién de tarjetas y/o mddulos electrénicos.
¢ Suministro e instalacion de moto ventilador,
. Suministro e instalacidn de compresorincluye recarga de
refrigerante hasta su valor nominal.
»  Correctivo MENOR:

. Deteccién y correccidon de fugas de refrigerante
incluye limpieza con nitrégeno, vacio y soldadura de
plata; recarga de refrigerante hasta su capacidad
nominal.

) Suministro e instalacion de difusor movil.

. Suministro e instalacion de aspas metdlicas.

) Suministro e instalacion de termostato  de
caracteristicas técnicas de acverdo a especificacidon
del fabricante o equivalente.

. Suministro e instalacion de selector de velocidad.

. Suministro e instalaciéon de perilla para control de
temperatura.

. Suministro e instalacion de rodamientos para moto
ventilador,

. Suministro e instalacién de capacitor.

) Suministro e instalacién de proteccidn anticorrosiva.

. Suministro e instalacion de capacitor de arranque con
relay integrado para compresor.

. Suministro e instalacién de filtro de aire {si la unidad no
cuenta con el mismo).

. Suministro y carga de refrigerante. Todo lo anferior

segun lo especificado en las bases de licitacién.
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SEGUNDA: MONTO DEL CONTRATO: El monto de! contrato es por SETECIENTOS
DIECIOCHO MIL SETECIENTOS CUATRO LEMPIRAS EXACTOS (L. 718,704.00);
Oferta que incluye el Impuesto sobre ventas, el cual serd retenido por el IPM.
TERCERA: FORMA DE PAGO: EL INSTITUTO pagard pagos mensudles segin
informe previamente revisado y aprobado por la Divisidn de Bienes y
Seguridad Institucional del IPM. CUARTA: SUPERVISION POR PARTE DEL
INSTITUTO: la Division de Bienes y Seguridad Institucional del IPM nombrard un
supervisor quien se encargard de verificar la calidad de los trabajos
realizados y e! cumplimiento del contrato por parte de EL PROVEEDOR.-
QUINTA: GARANTIAS DEL PROVEEDOR: UNA GARANTIA DE CUMPLIMIENTO DE
CONTRATO por la cantidad de CIENTO SIETE MIL OCHOCIENTOS CINCO
LEMPIRAS CON 60/100 (L. 107,805.60) en concepto del quince por ciento
(15%) del monto total del Contrato, la cual tendrd una vigencia de quince
(15) meses, contados a partir de la fecha en que se firme el presente
contrato, dicha garantia deberd ser emitida al valor equivalenie en
Lempiras y por una Entidad Bancaria o Aseguradora establecida legalmente
en el Pais, de reconocida experiencia y capacidad, y ser aceptada por EL
INSTITUTO. SEXTA: INCUMPLIMIENTO DEL CONTRATO: En caso de
incumplimiento comprobado por parte del PROVEEDOR en las cldusulas
convenidas y en el objeto del presente contrato, EL INSTITUTO hard efectiva
la garantia de cumplimiento de contrato, con previa nofificacién a EL
PROVEEDOR. De igual forma el Proveedor pagard la indemnizaciéon que
conforme a Ley corresponda. - SEPTIMA: MULTAS: EL INSTITUTO cobrard al
PROVEEDOR una multa correspondiente al 0.036% del monto restante del
contrato incumplido. OCTAVA: CAUSAS DE DISOLUCION DEL CONTRATO: Las
partes contratantes podrdn invocar cudlesquiera de las causales de
disolucién del contrato tales como: 1) El grave o reiterado incumplimiento
de las cldusulas convenidas, 2) La falta de constitucidn de ias garantias a
cargo del PROVEEDOR dentro de los plazos correspondientes; 3) La
declaracion de quiebra o suspensidon de pagos del PROVEEDOR, o su
comprobada insolvencia financiera; 4) Los motivos de interés pUblicos o las
circunstancias imprevistas calificadas como caso fortuito o fuerza mayor
que surjan a [a celebracidon del contrato, que imposibiliten o agraven
desproporcionadamente su ejecucién; 8) El incumplimiento de las
obligaciones de pago mds alld del plazo previsto en el contrato; 8) El mutuo
acuerdo de las partes; 7) Las demds que establezca expresamente este
contrato, [as especificaciones técnicas y las Leyes vigentes en la RepUblica;
y, 8) En caso de existir alguna orden de cambio y/o modificacidén no

aprobada por la Division de Bienes y Seguridad Institucional del IPM o alguna
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modificacién no contemplada por el INSTITUTO.- NOVENA: CESION, SUB
CONTRATACION, TRASPASO DEL CONTRATO: EL PROVEEDOR no podrd ceder,
subcontratar o traspasar lo estipulado en el presente contrato sin previo
consentimiento por escrito del INSTITUTO. La aprobaciéon de cualquier
subcontratacién no eximird a EL PROVEEDOR de ninguna responsabilidad u
obligacidén bajo los términos de este confrato. EL PROVEEDOR no podrd
ceder su derecho a recibir pago conforme a lo estipulado en el presente
contrato, sin previo consentimiento por escrito del INSTITUTO. - DECIMA:
SOLUCION DE CONFLICTOS: Si existiera alguna desavenencia en la
interpretacién y ejecucién de este contrato y la misma no fuera solucionada
por el buen entendimiento extrajudicial o la conciliacidon, ambas partes nos
sometemos a la jurisdiccidon y competencia del Juzgado de Letras Civil de
Francisco Morazdn. Para todo lo no previsto en el presente contfrato, se
aplicaran las disposiciones legales del ordenamiento juridico vigente de la
Republica de Honduras que le sean aplicables. DECIMA PRIMERA: CLAUSULA

DE INTEGRIDAD: Las partes en cumplimiento a lo establecido en el Articulo Z

de la Ley de Transparencia y acceso a la informacién publica (LTAIP) y con
la conviccion de que evitando las prdcticas de corrupcidn podremos
apoyar la consolidacidn de una cullura de transparencia, equidad vy
rendicién de cuentas en los procesos de contrataciédn y adquisiciones del
Estado, para asi fortalecer las bases del Estado de Derecho, nos
comprometemos libre y voluntariamente a: 1. Mantener el mds alto nivel de
conducta, ética, moral y de respeto a las Leyes de la RepuUblica asi como
los valores de: INTEGRIDAD, LEALTAD CONTRACTUAL, EQUIDAD, TOLERANCIA,
IMPARCIALIDAD Y DISCRECION CON LA INFORMACION CONFIDENCIAL QUE
MANEJAMOS, ABSTENIENDONOS DE DAR DECLARACIONES PUBLICAS SOBRE
LAS MISMAS. 2. Asumir una estricta observancia y aplicacién de los principios
fundamentales bajo los cuales se rigen los procesos de contratacién y
adquisiciones publicas establecidos en la Ley de Contrataciéon del Estado
tales como: Transparencia, igualdad y libre competencia. 3. Que durante la
ejecucidn del contrato ninguna persona que actué debidamente
autorizada en nuestro nombre y representacion y que ninglin empleado o
frabajador, socio o asociado autorizado © no, realizard a) Prdcticas
Corruptivas: entendiendo estas como aquellas en las que se ofrece dar,
recibir o solicitar directa o indirectamente, cualquier cosa de valor para
influenciar las acciones de la ofra parte; b) Practicas Colusorias:
entendiendo estas como aquellas en las que denoten, surgieran o
demuesfren que existe un acuerdo malicioso entre dos o mds partes o entre

una de las partes y uno o varios terceros, realizado con la intencién de
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alcanzar un propdsito inadecuado incluyendo influenciar en forma
inapropiada las acciones de la otra parte. 4. Revisar y verificar toda Ia
informacion que deba ser presentada a través de terceros a la otra parte,
para efectos del contrato y dejamos manifestado que durante el proceso
de contratacion o adquisicidon causa de este conirato, la informacion
intercambiada fue debidamente revisada y verificada, por lo que ambas
partes asumen y asumirdn la responsabilidad por el suministro de informacion
‘inconsistente, imprecisa o que no corresponda a la realidad para efectos de
este confrato. 5. Mantener la debida confidencialidad sobre toda la
informacion a la que se fenga acceso por razén del Confrato, y no
proporcionaria, ni divulgarla a terceros y a su vez, abstenermnos de utilizarla
para fines distintos. 6. Aceptar las consecuencias a que hubiere lugar, en
caso de declararse el incumplimiento de alguno de los compromisos de esta
clausula por el Tribunal competente v sin perjuicio de la responsabilidad civil
o penal, en la que incurra. 7. Denunciar en forma oportuna antfe las
autoridades correspondientes, cualquier hecho o acto irregular cometido
por nQesTros empleados o trabajadores, socios o asociados del cual se tenga
un indicio razonable y que pudiese ser constitutivo de responsabilidad civil
y/o penal. Lo anterior se extiende al subconftratista, con los cuales el
contratista o consultor contrate, asi como los socios, asociados, ejecutivos y
trabajadores de aquellos. El incumplimiento de cualquiera de los
enunciados de esta clausula dard lugar a: De parte del contratista o
consultor: i. A la inhabilitacién para confratar con el Estado, sin prejuicio de
las responsabilidades que pudieren deducisele a. La aplicacion al
frabajador, ejecutivo, representante, socio, asociado o apoderado que
haya incumplido esta clausula, de las sanciones o medidas disciplinarias
derivadas delrégimen laboral, en su caso entablar las acciones legales que
correspondan. b. De parte del contratante a la eliminacién definitiva del
Contralista o Consultor y a los subcontratistas responsables o que pudiendo
hacerlo no denunciaron la iregularidad de su Registro de proveedores y
contratistas que al efecto llevare para no ser sujeto de elegibilidad futura en
procesos de coniratacién. i. A la aplicacién del empleado o funcionario
infractor de las sanciones que correspondan segin Codigo de conducta
Ftica del servidor publico, sin perjuicio de exigir la responsabilidad
administrativa, civil y/o penal a las que hubiere lugar. DECIMA SEGUNDA:
RESPONSABILIDADES: El PROVEEDOR se hace responsable por cualquier

accidente de trabgjo y pago de planilla de sus empleados. Ademds asume

todas las responsabilidades legales, sociales y laborales prescritas en todas

las leyes que se mantengan en vigencia en el pais y que se deriven de las
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relaciones obreras patronales que mantengan con todos los trabajadores
que presten el servicio objeto del presente contrato de Servicios,
obligaciones que correrdn por cuenta de EL PROVEEDOR.- DECIMA TERCERA:
EL PROVEEDOR se compromete a facilitar cualquier tipo de informacién de
los Auditores Externos contratados por el INSTITUTO, referente a los montos y
ejecucion del presente contrato. DECIMA CUARTA:  VIGENCIA DEL

CONTRATO: La vigencia del presente contrato es de doce (12) meses a partir
de la orden de inicio, En fe de lo cual firmamos el presente contfrato,
manifestando nuestra conformidad con todas y cada una de las cldusulas,
condiciones y disposiciones incluidas y nos obligamos a su fiel cumplimiento.
Dado en la Ciudad de Tegucigalpa, Municipio del Distrito Central, a los un

dias del mes de julio del afio dos mil veinticuatro.

JOSE ALEJANDR
EL. PROVEEDOR
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“CONTRATO DE RENOVACION DE LOS PRODUCTOS FORTINET DEL INSTITUTO DE

PREVISION MILITAR, SEGUN LICITACION PUBLICA NO. IPM-LPN-GC-2024-002",

Nosotros, OTTO FABRICIO MEJiA HERCULES, Coronel de Defensa Aérea D.E.M.A, Actuario
vy MBA en Finanzas, mayor de edad, casado, hondurefio, con Documento Nacional de
Identificacién nimero 0501-1971-02586, actuando en mi condicion de Gerente y
Representante Legal del INSTITUTO DE PREVISION MILITAR (I.P.M.) Organismo con
Personalidad Juridica y Patrimo.nio Propio, seglin Decreto Numero Ciento Sesenta y Siete
guion Dos Mil Seis (167-2006) emitido por el Soberano Congreso Nacional el Veintisiete (27)
de Noviembre del afio Dos Mil Seis (2006), con facultades suficientes para celebrar este
contrato, nombrado por la Junta Directiva del Instituto de Prevision Militar, en Sesidn
Ordinaria Nimero Quinientos Diecinueve (519) mediante Resolucion Nimero Seis Mil
Noventa y Siete (6097) de fecha Trece (13) de Diciembre del afio Dos Mil Veintitrés (2023),
y el Poder General de Representacion y Administracion otorgado mediante Instrumento
Publico Namero dieciocho (18) autorizado en esta ciudad, ante los oficios del Notario David
Alfonso Veldsquez, el catorce {14) de Marzo del afio dos mil veinticuatro {(2024), e inscrito
bajo el Nimero Treinta y Nueve (39} del Tomo Cuatrocientos Dieciséis {416) del Registro
Especial de Poderes del Registro de la Propiedad del Departamento de Francisco Morazan
y quien en lo sucesivo y para efectos del presente contrato me denominaré como EL
INSTITUTO y JUAN CARLOS SORTO RIVERA, mayor de edad, hondurefio, casado, Ingeniero
Industrial y en Sistemas, con domicilio en la Ciudad de Tegucigalpa; con Documento
Nacional ae Identificacion nimero 0801-1978-04347, RTN numero 08011978043472
actuando en mi condicion de Representante Legal de la Sociedad JETSTEREO S.A. DE C.V.,
Sociedad con RTN No. 05019999400238 y constituida en escritura publica nimero 50 de
fecha ocho {08) de agosto de mil novecientos sesenta y ocho (1968) autorizada por el
Notario Arturo Humberto Montes, inscrita bajo el ndmero 77, folio 345-349, Tomo 62 del
Registro Mercantil de Tegucigalpa, Departamento de Francisco Morazan el 15 de diciembre
de 1969, con facultades suficientes para la suscripcion del presente contrato segtin Poder
Especial de Administracién otorgado mediante instrumento publico niimero 21 de fecha 08
de agosto de 2019, por el Notario losé Oswaldo Guillén Dominguez, inscrito nimero 55286
y Matricula 62846, del Registro Mercantil de Francisco Morazan, Centro Asociado al IP, y
para efectos de este contrato me denominaré como EL PROVEEDOR, hemos convenido en
celebrar el presente CONTRATO DE RENOVACION DE LOS PRODUCTOS FORTINET DEL
INSTITUTO DE PREVISION MILITAR, SEGUN LICITACION PUBLICA NO. IPM-LPN-GC-2024-
002, Aprobado en Comité de Compras y Licitaciones No, 25-2024 celebrado el 26 de junio
de 2024 y Resolucién de fecha 26 de junio de 2024, el cual se regird por las cldusulas y
condiciones siguientes: PRIMERA: OBJETO DEL CONTRATO: |a renovacion de los productos
Fortinet del IPM de acuerdo con los items siguientes:
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l. ACTIVIDADES:

1.

EQUIPO

Analizar la infraestructura actual de los equipos de proteccién de redes con el
objetivo de generar esquemas de trabajo para facilitar |a transicién de los
equipos actuales a los nuevos equipos.

Desarrollar cronograma de tareas de cambio de equipos donde se especifique
fecha, hora, actividades a realizar, tiempo de las actividades, responsables,
insumos necesarios por parte del Instituto, posibles impactos, nivel de
afectacion del cambio.

Implementar las mejores précticas en configuracién para los equipos segln
normas internacionales.

Ejecutar pruebas de funcionalidad, de todos los servicios y conexiones del IPM.
Soporte local por parte del Proveedor, de todos los equipos Fortinet propiedad
del IPM e informes mensuales. Esto posterior a la implementacién.
PRCDUCTOS ESPECIFICOS

Plan de Trabajo validado por el personal responsable del Instituto.

Documento de diagndstico del estado actual de los equipos de proteccion de
redes, este plan debe ser entregado dentro de los diez {10) dias calendario
posterior a la firma del contrato y debe ser aceptado por la Unidad de
Seguridad de la Informacién del IPM, formando parte integra de este contrato.
Desarrollar un plan para la migracién de equipos

Plan de montaje e implementacidn del hardware

Documentacion sobre los cambios realizados y capacitacion a los usuarios
finales.

Evaluacién de los cambios aplicados con el personal responsable del Instituto.
Disefio de la Red, con los equipos implementados.

Implementacién de todos los equipos con la debida certificacion de los
servicios, mismo que serd certificado por [a Unidad de Seguridad de la
Informacion.

CARACTERISTICAS FORTIGATE 600F

REQUISITOS TECNICOS

1 Hardware Accelerated 10 GE SPF + Slots: 2
Hardware Hardware Accelerated GE RJ45 Interfaces:8
Fortigate 600F (2) Hardware Accelerated GE SFP Slots:8

GE RJ45 Management Ports:2

USB Ports:2

R145 Console Port :1
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General

Included Transceivers: 2x SFP {SX 1 GE)

IPS Throughput 10 Gbps:

NGFW Throughput: 9.5 Gbps

Threat Protection Throughput: 7 Gbps

IPv4 Firewall Throughput (1518 /512 / 64 byte, UDP): 36 / 36 / 27 Gbps

IPv6 Firewall Throughput (1518 / 512 / 64 byte, UDP): 36 / 36 / 27 Gbps

Firewall Latency (64 byte, UDP): 1.54 ps

Firewall Throughput {Packet per Second): 40.5 Mpps

Concurrent Sessions (TCP): 8 Million New Sessions/Second {TCP) 450 000

Firewall Policies; 10 000

IPsec VPN Throughput (512 byte): 20 Gbps

Gateway-to-Gateway IPsec VPN Tunnels:2000

Client-to-Gateway IPsec VPN Tunnels: 50 000

SSL-VPN Throughput: 7 Gbps

Concurrent SSL-VPN Users: 10 000

SSL Inspection Throughput (IPS, avg. HTTPS): 8 Gbps

SSL Inspection CPS {IPS, avg. HTTPS):5500

SSL Inspection Concurrent Session (IPS, avg. HTTPS): 800 000

Application Control Throughput (HTTP 64K): 15 Gbps

CAPWAP Throughput {HTTP 64K): 18 Gbps

Virtual Domains (Default / Maximum): 10/ 10

Maximum Number of FortiSwitches Supported:96

Maximum Number of FortiAPs {(Total / Tunnel): 1024 / 512

Maximum Number of FortiTokens:5000

High Availability Configurations: Active-Active, Active-Passive, Clustering

Height x Width x Length {inches): 1.75 x 17.0 x 15.0

Height x Width x Length (mm): 44.45 x 432 x 380

Weight: 16.1 Ibs (7.3 kg)

Form Factor: Rack Mount, 1 RU

Power Source: 100-240V, 50/60 Hz

-

Power Consumption: {Averdge.,/ Maximum) 129 W / 244 W

Current (Maximum}): 6A@ 100V

Heat Dissipation: 832 BTU/h

Redundant Power Supplies: (Hot Swappable)} Optional

Caracteristicas

La solucién debe consistir en una plataforma de proteccién de Red, basada en

un
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dispositivo con funcionalidades de Firewall de Préxima Generacién (NGFW),
asi

como consola de gestion y monitoreo

Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones,
prevencion de amenazas, identificacién de usuarios y control granular de

permisos

La plataforma debe estar optimizada para analisis de contenido de
aplicaciones en

capa?

Todo el equipo proporcionado debe ser adecuado para montaje en rack de 19

", incluyendo un rail kit (si sea necesario) y los cables de alimentacidn

La gestion del equipo debe ser compatible a través de la interfaz de

administracion Web en el mismo dispositivo de proteccién de la red

Los dispositivos de proteccion de red deben soportar 4094 VLANs Tags 802.1q

Los dispositivos de proteccion de red deben soportar agregacién de enlaces

802.3ad y LACP

Los dispositivos de proteccién de red deben soportar Policy based routing y

policy based forwarding

Los dispositivos de proteccidn de red deben soportar encaminamiento de

multicast (PIM-SM y PIM-DM)

Los dispositivos de proteccion de red deben soportar DHCP Relay

Los dispositivos de proteccion de red deben soportar DHCP Server

Los dispositivos de proteccion de red deben soportar sub-interfaces Ethernet

légicas

Debe ser compatible con NAT dinamica (varios-a-1)

Debe ser compatible con NAT dinamica (muchos-a-muchos)

Debe soportar NAT estatica {1-a-1)

Debe admitir NAT estatica (muchos-a-muchos);

Debe soportar NAT de origen y NAT de destino de forma simultanea

Debe soportar NAT de origen y NAT de destino en la misma politica

Debe soportar Traduccion de Prefijos de Red (NPTv6) o NAT66, para evitar

problemas de enrutamiento asimétrico

Debe soportar SD-WAN de forna nativa

Debe soportar el halanceo de enlace hash por IP de origen

Debe soportar el balanceo de enlace por hash de IP de origen y destino

Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso

de instancias virtuales

Enviar logs a sistemas de gestidn externos simultaneamente




i

Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos
por gran ntimero de sesiones, conexiones por segundo, cantidad de tuneles
establecidos en la VPN, CPU, memoria, estado del cluster, ataques y

estadisticas de uso de las interfaces de red

Debe tener la opcion de enviar logs a los sistemas de control externo a través

de TCPy SSL

Debe soporta proteccién contra la suplantacién de identidad (anti-spoofing)

Implementar la optimizacién del trafico entre dos dispositivos

Para IPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP)

Para IPv6, soportar enrutamiento estatico y dindmico (OSPFv3)

Soportar OSPF graceful restart

Debe ser compatible con el modo Sniffer para la inspeccién a través del

puerto espejo del trafico de datos de la red

Debe soportar modo capa - 2 (L2) para la inspeccidn de datos y visibilidad en

linea del trafico

Debe soportar modo capa - 3 {L3) para la inspeccidn de datos y visibilidad en

linea del trafico

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas

Soportar la configuracién de alta disponibilidad activo / pasivo y activo /

activo: En modo transparente

Soportar la configuracién de alta disponibilidad activo / pasivo y activo /

activo: En capa 3

Soportar la configuracién de alta disponibilidad activo / pasivo y activo /

activo: En capa 3

La configuracion de alta disponibilidad debe sincronizar: Sesiones;

La configuracién de alta disponibilidad debe sincronizar: Configuraciones,
incluyendo, pero no limitando, politicas de Firewalls, NAT, QoS y objetos de |a

red

La configuracion de alta disponibilidad debe sincronizar: Las asociaciones de

seguridad VPN

En modo HA (Modo de alta disponibilidad) debe permitir la supervisién de

fallos de enlace

Debe soportar la creacidn de sistemas virtuales en el mismo equipo

Debe permitir la creacidn de administradores independientes para cada uno
de los sistemas virtuales existentes, con el fin de permitir la creacion de
contextos virtuales que se pueden administrar por diferentes dreas

funcionales.
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Debe soportar una malla de seguridad para proporcionar una solucidn de

seguridad integral que abarque toda la red

La consola debe soportar la administracién de switches y puntos de acceso

para mejorar el nivel de seguridad

La consola de administracién debe soportar como minimo, ingles, Espafiol y

Portugues

Debe existir la opcién de un Servicio de Soporte que ofrezca a los clientes un
chequeo de salud periédico con un informe de auditoria mensual

personalizado de sus appliances NGFW y WiFi

La solucion debe soportar integracién nativa de equipos de proteccién de
correo electrénico, firewall de aplicaciones, proxy, cache y amenazas

avanzadas

El Licenciamiento y soporte de la herramienta debe ser a 3 afios.

El soporte debe ser con Fabricante y a nivel local con el proveedor certificado.
El proveedor, debe dar soporte presencial tanto preventivo como correctivo y
generar informes relevantes de la herramienta Durante la vigencia del
licenciamiento.

Firewall

Funcionalidad Debe soportar controles de zona de seguridad

Debe contar con politicas de control por puerto y protocolo;

Contar con politicas por aplicacion, grupos estaticos de aplicaciones, grupos
dindmicos de aplicaciones (en base a las caracteristicas y comportamiento de

las aplicaciones) y categorias de aplicaciones

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y

zonas de seguridad

Firewall debe poder aplicar la inspeccién de control de aplicaciones, antivirus,

filtrado web, filtrado DNS, IPS directamente a las politicas de seguridad;

Ademas de las direcciones y servicios de destino, los objetos de servicio de

Internet deben poder agregarse directamente a las politicas de firewall

Debe soportar automatizacion de situaciones como detecién de equipos
comprometidos, estado del sistema, cambios de configuracion, eventos
especificos, y aplicar una accion que puede ser notificacién, blogueo de un

equipo, ejecucién de scripts, o funciones en nube publica

Debe soportar el protocolo de la industria 'syslog' para el almacenamiento

usando formato Common Event Format (CEF);

Debe soportar integracién de nubes publicas e integracidon SDN como AWS,
Azure, GCP, OCl, AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage y

Kubernetes
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Debe soportar el protocolo estdndar de la industria VXLAN;

La solucidn debe permitir la implementacién sin asistencia de SD-WAN

En SD-WAN debe soportar, QoS, modelado de trafico, ruteo por politicas,
IPSEC VPN

la solucidn debe soportar la integracién nativa con solucion de sandboxing,

proteccion de correo electrdnico, cache y Web application firewall.

Threat Prevention

Proteccién contra Para proteger el entorno contra los ataques, deben tener médulo IPS,

amenzas antivirus y anti-spyware integrado en el propio equipo;

Debe incluir firmas de prevencion de intrusiones (IPS) y el bloqueo de archivos

maliciosos (antivirus y anti-spyware)

Las caracteristicas de IPS y antivirus deben funcionar de forma permanente,
pudiendo utilizarlas de forma indefinida, aunque no exista el derecho a recibir
actualizaciones o no exista un contrato de garantia del software con el

fabricante

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se

implementa en alta disponibilidad;

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware,
permitiendo la creacion de diferentes politicas por zona de seguridad,
direccion de origen, direccidn de destino, servicio y la combinacién de todos

estos elementos

Deber permitir el bloqueo de vulnerabilidades y exploits conocidos

Debe incluir la proteccién contra ataques de denegacion de servicio

Debe tener los siguientes mecanismos de inspeccion I1PS: Andlisis de

decodificacién de protocolo

Debe tener los siguientes mecanismos de inspeccion IPS: Analisis para

detectar anomalias de protocolo

Debe tener los siguientes mecanismos de inspeccion IPS: Desfragmentacion IP

Debe tener los siguientes mecanismos de inspeccion IPS: Re ensamblado de

paquetes TCP

Debe ser inmune y capaz de prevenir los ataques bésicos, tales como
inundaciones

(flood} de SYN, ICMP , UDP, etc

' Detectar y bloquear los escaneos de puertos de origen

Bloquear ataques realizados por gusanos (worms) conocidos

Contar con firmas especificas para la mitigacién de ataques DoS y DDoS

Contar con firmas para bloquear ataques de desbordamiento de memoria

intermedia (buffer overflow)
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Filtrado de contenido

Debe poder crear firmas personalizadas en la interfaz grafica del producto

Identificar y bloquear la comunicacién con redes de bots

Registrar en la consola de supervision la siguiente informacién sobre
amenazas concretas: El nombre de la firma o el atague, la aplicacién, el
usuario, el origen y destino de las comunicaciones, ademas de las medidas

adoptadas por el dispositivo

Debe ser compatible con la captura de paquetes (PCAP}, mediante la firma de

IPS o control de aplicacién

Los eventos deben identificar el pais que origino la amenaza

Debe incluir proteccién contra virus en contenido HTML y Javascript, software

espia (spyware) y gusanos (worms);

Tener proteccidn contra descargas involuntarias mediante archivos

ejecutables maliciosos y HTTP

Debe tener la funcién de proteccidn a través de la resolucion de direcciones
DNS, [a identificacion de nombres de resolucion de las solicitudes a los

dominios maliciosos de botnets conocidos

En caso de que el firewall pueda coordinarse con software de seguridad en
equipo de usuario final (LapTop, DeskTop, etc) deberd contar con un perfil
donde pueda realizar andlisis de vulnerabilidad en estos equipos de usuario y

asegurarse de que estos ejecuten versiones compatibles

Proporcionan proteccién contra ataques de dia cero a través de una estrecha

integracion con componentes del tejido de seguridad, incluyendo NGFW y

Sandbox (en las instalaciones y en [a nube);

Debe permitir especificar la politica por tiempo, es decir, la definicién de
reglas para un tiempo o periodo determinado {dia, mes, afio, dia de la semana

y hora);

Debe tener la capacidad de crear politicas basadas en la visibilidad y el control
de quién estd usando las URL que mediante |a integracién con los servicios de
directorio Active Directory y la base de datos local, en modo de proxy

transparente y explicito

Debe soportar la capacidad de crear politicas basadas en control por URLy

categoria de URL

Debe tener |a base de datos de URLs en caché en el equipo o en la nube del

fabricante, evitando retrasos de comunicacién / validacidon de direcciones URL




Identificacion y

logueo de usuarios

Tener por lo menos 75 categorias de URL

Debe tener la funcionalidad de exclusion de URLs por categoria

Permitir pagina de bloqueo personalizada

Permitir bloqueo y continuacién (que permita al usuario acceder a un sitio
potencialmente bloqueado, informandole en pantalla del bloqueo y
permitiendo el uso de un botén Continuar para que el usuario pueda seguir

teniendo acceso al sitio);

Explicit Web Proxy, soportar proxy web transparente

User Identity

Debe tener integracién con Microsoft Active Directory para identificar a los
usuarios y grupos, permitiendo granularidad a las politicas / contro! basados

en usuarios y grupos de usuarios

Debe tener integracidon con Microsoft Active Directory para identificar a los
usuarios y grupos que permita tener granularidad en las politicas/control
basados en usuarios y gfupos de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios o cualquier
restriccion de uso como, pero no limitado a, utilizacion de sistemas virtuales,

segmentos de red, etc;

Debe tener integracion con RADIUS para identificar a los usuarios y grupos
que permiten las politicas de granularidad / control basados en usuarios y

grupos de usuarios

Debe tener la integracién LDAP para la identificacién de los usuarios y grupos
que permiten granularidad en la politicas/control basados en usuarios y

grupos de usuarios

Debe de implementar [a creacién de grupos de usuarios en el firewall, basada

atributos de LDAP / AD

Debe permitir el control sin necesidad de instalacion de software de cliente, el
equipo que solicita salida a Internet, antes de iniciar la navegacion, entre a un

portal de autentificacion residente en el equipo de seguridad (portal cautivo)

Debe soportar la identificacion de varios usuarios conectados a la misma
direccidn IP en entornos Citrix y Microsoft Terminal Server, lo que permite una
visibilidad y un control granular por usuario en el uso de las aplicaciones que

se encuentran en estos servicios

Debe de implementar [a creacién de grupos de usuarios en el firewall, basada

atributos de LDAP / AD

Permitir la integracidn con tokens para la autenticacién de usuarios,

incluyendo, pero no limitado a, acceso a Internet y gestion de la plataforma
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Calidad de Servicio

Debe incluir al menos dos tokens de forma nativa, lo que permite la

autenticacion de dos factores;

Con el fin de controlar el tréfico y aplicaciones cuyo consumo puede ser
excesivo {como YouTube, Ustream, etc.) y que tienen un alto consumo de
ancho de banda, se requiere de la solucién que, ademas de permitir o denegar
dichas solicitudes, debe tener la capacidad de controlar el ancho de banda
maximo cuando son solicitados por los diferentes usuarios o aplicaciones,

tanto de audio como de video streaming

Soportar la creacién de politicas de QoS y Traffic Shaping por direccién de

origen

Soportar la creacién de politicas de QoS y Traffic Shaping por direccién de

destino

Soportar la creacién de politicas de QoS y Traffic Shaping por usuario y grupo

Soportar la creacién de politicas de QoS y Traffic Shaping para aplicaciones

incluyendo, pero no limitado a Skype, BitTorrent, Azureus y YouTube

Soportar la creacién de politicas de calidad de servicio y Traffic Shaping por

puerto

En QoS debe permitir la definicion de trafico con ancho de banda garantizado

En QoS debe permitir la definicidn de trafico con maximo ancho de banda

En QoS debe permitir la definicién de colas de prioridad

Soportar marcacion de paquetes DiffSery, incluso por aplicacién

Soportar la modificacién de los valores de DSCP para Diffserv

Soportar priorizacidn de trafico utilizando informacidn de Tipo de Servicio

(Type of Service)

Debe soportar QoS (traffic-shapping) en las interfaces agregadas o

redundantes

Soportar la creacidn de politicas por geo-localizacion, permitiendo bloquear el

trafico de cierto Pais/Paises

Debe permitir la visualizacién de los paises de origen y destino en los registros

de acceso

Debe permitir la creacién de zonas geograficas por medio de la interfaz grafica
de qusuario y la creacidn de politicas usando las mismas

VPN

Soporte VPN de sitio-a-sitio y cliente-a-sitio

Soportar VPN IPSec

I e |
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Soportar VPN SSL

La VPN IPSec debe ser compatible con la autenticacion MD5, SHA-1, SHA-256,
SHA-512

La VPN IPSec dehe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo
5y Grupo 14

La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2)

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced
Encryption Standard)

Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check

Point, Juniper, Palo Alto Networks, Fortinet, SonicWall

Soportar VPN para 1Pv4 e IPv6, asi como el trafico IPv4 dentro de tuneles IPv6

IPSec

Debe permitir activar y desactivar tuneles IPSec VPN desde la interfaz grafica

de la solucion, lo que facilita el proceso throubleshooting

Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el
tunel VPN, previniendo la comunicacién directa con dispositivos locales como

un proxy

Debe permitir la creacidon de peliticas de control de aplicaciones, IPS, antivirus,
filtrado de URL y AntiSpyware para el trafico de clientes remotos conectados a

la VPN SSL

Suportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios

local

Permitir la aplicacion de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de tuneles SSL

El agente de VPN SSL o IPSEC cliente-a-sitio debe ser compatible con al menos

Windows y Mac OS

Debera mantener una conexién segura con el portal durante la sesion

Wireless Controller

Solucion de red inaldmbrica que administre y controle de manera centralizada

los puntos de acceso (AP)

Cualquier licencia y / o software necesario para la plena ejecucién de todas las

caracteristicas descritas en este término de referencia deberd ser

suministrada

Debe permitir la conexidn de dispositivos inalambricos que implementen los
estdndares IEEE 802.11a/ b/ g/ n/ acy que transmitan trafico IPv4 e I1Pv6 a

través del controlador
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La solucion debe ser capaz de administrar puntos de acceso de tipo indoory

outdoor

El controlador inaldmbrico debe permitir ser descubierto automaticamente

por los puntos de acceso a través de Broadcast, DHCP y consulta DNS

La solucidn debe optimizar el rendimiento y la cobertura inaldmbrica (RF) en
los puntos de acceso administrados por ella, realizando automéaticamente el
ajuste de potencia y la distribucion adecuada de canales a ser utilizados. La
solucion debe permitir ademas deshabilitar el ajuste automaético de potencia y

canales cuando sea necesario

Permitir programar dia y hora en que ocurrira ia optimizacién del

aprovisionamiento automatico de canales en los Access Points

El encaminamiento de trafico de los dispositivos conectados a la red
inalambrica debe realizarse de forma centralizada a través del tunel
establecido entre el punto de acceso y el controlador inaldmbrico. En este
modo todos los paquetes deben ser tunelados hasta el controlador

inaldmbrico

Cuando tunelado, el tréfico debe ser encriptado a través de DTLS o IPSEC

Debe permitir la administracidon de puntos de acceso conectados
remotamente a través de WAN. En este escenario el encaminamiento de
trafico de los dispositivos conectados a la red inaldmbrica debe ocurrir de
forma distribuida (local switching), o sea, el trafico debe ser cambiado
localmente en la interfaz LAN del punto de acceso y no necesitarad de

tunelamiento hasta el controlador inalambrico

Cuando el tréfico se conmuta directamente en los puertos Ethernet de los
puntos de acceso (local switching) y la autenticacion sea WPA/WPA2-Personal
(PSK), en caso de fallo en la comunicacion entre los puntos de acceso vy el
controlador inaldmbrico, los usuarios asociados deben permanecer asociados
a los puntos de acceso y al mismo SSID. Debe permitirse la conexion de

nuevos usuarios a la red inalambrica

La solucion debe permitir definir qué redes serdn tuneladas hasta la
controladora y qué redes seran conmutadas directamente por la interfaz del

punto de acceso

La solucién debe soportar el recurso de Split-Tunneling de forma que sea
posible definir, a través de las subredes de destino, qué paquetes seran
tunelados hasta el controlador y cudles serdan conmutados localmente en la

interfaz del punto de acceso

La solucién debe implementar recursos que posibiliten la identificacion de
interferencias provenientes de equipos que operen en las frecuencias de

2.4GHz y 5GHz
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La solucion debe detectar Receiver Start of Packet (RX-SOP) en paquetes
inaldmbricos y ser capaz de omitir aquellos que estan por debajo de

determinado umbral especificado en dBm

La solucidn debe permitir el equilibrio de carga de los usuarios conectados a la
infraestructura inaldmbrica de forma automatica. La distribucién de los
usuarios entre los puntos de acceso cercanos debe ocurrir sin intervencion
humana y basada en criterios como nimero de dispositivos asociados en cada

punto de acceso

La solucion debe tener mecanismos para detectar y mitigar los puntos de
acceso no autorizados, también conocidos como Rogue AP. La mitigacidn debe
realizarse de forma automatica y batida en criterios tales como: intensidad de
sefial o SSID. Los puntos de acceso administrados por la solucién deben evitar

la conexidn de clientes en puntos de acceso no autorizados

La solucion debe permitir el agrupamiento de VLANs para que se distribuyan
multiples subredes en un determinado SSID, reduciendo asi el broadcast y

aumentando la disponibilidad de direcciones IP;

La solucion debe identificar automaticamente puntos de acceso intrusos que
estén conectados a la red de cable {LAN). La solucion debe ser capaz de
identificar el punto de acceso intruso incluso cuando el MAC Address de la
interfaz LAN es ligeramente diferente (adyacente)} del MAC Address de la
interfaz WLAN

La solucién debe implementar el estandar IEEE 802.11r para acelerar el
proceso de roaming de los dispositivos a través de la funcién conocida como

Fast Roaming

La solucién debe soportar priorizacion a través de WMM y permitir la
traduccion de los valores a DSCP cuando los paquetes se destinan a la red de

cableado

La solucidén debe permitir la configuracidn de los data rates que se activaran
en la herramienta y las que se deshabilitar para las frecuencias de 2.4 y 5GHz y

los estandares 802.11a/b/g/n [/ ac

La solucién debe permitir la configuracidn del valor de Short Guard Interval

para 802.11n y 802.11ac en 5GHz

La solucidn debe implementar una caracteristica conocida como Airtime
Fairness (ATF) para controlar el uso de airtime asignando porcentajes a utilizar

en los SSID

La solucidn debe tener capacidad de reconocimiento de aplicaciones a través
de la técnica de DPI (Deep Packet Inspection) que permita al administrador de
la red monitorear el perfil de acceso de los usuarios e implementar politicas

de control. Debe permitir el funcionamiento de esta caracteristica y la
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actualizacién periddica de la base de aplicaciones durante todo el periodo de

garantia de la solucidn

v. CARACTERISTICAS FORTIMAIL 400F

EQUIPO REQUISITOS TECNICOS

Hardware 10/100/1000 Interfaces (Copper, R145): 4
FortiMail Redundant Hot Swappable Power Supplies: No
400F (1) Storage: 2 x 1TB

RAID Storage Management: Software 0,1

Form Factor: Rack Mount, 1U

Trusted Platform Module (TPM): Yes

Caracteristicas

Generales La solucién debe soportar listas biancas y negras (White/Black List) por

usuario, por dominio y globalmente para todo el sistema

La solucién debe permitir la sobreescritura, la edicién y personalizacion de los

mensajes de notificacién de antivirus y anti-spyware.

La solucidn debe poder retrasar él envié de correo sobredimensionados a

horarios que sean de menos carga.

La solucion debe poder definir el reenvio de correo (relay) a una Ip especifica

con base a la IP origen del mensaje

La solucion debe proporcionar soporte para miltiples dominios de correo

electronico

La solucién debe ser compatible con la implementacién de politicas por

destinatario, de dominio, del trifico entrante o saliente.

La solucién debe ser capaz de entregar el correo en funcién de los usuarios

existentes en una base de LDAP.

La solucién debe soportar cuarentena por usuario, permitiendo que cada
usuario puede gestionar sus propios mensajes en cuarentena la eliminaciéon o
la liberacidn de los que no son spam, lo que reduce la responsabilidad del
administrador y la posibilidad de bloquear el correo electrénico legitimo. La

cuarentena se debe acceder a través de la pagina web y POP3

La solucion debe ser capaz de programar el envio de informes de cuarentena

La solucidn debe ser capaz de realizar el almacenamiento de correo
electronico (Archivado/archiving), basado en el envio y recepcién de politicas,

con el apoyo también de almacenamiento remoto
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La solucién debe ser capaz de mantener la cola de correo (Queue) en caso de

fallo en la conexion de salida, retrasos o errores de entrega

La solucién debe ser compatible con el enrutamiento en IPv4 y IPvb.

La solucién debe ser capaz de realizar la autenticacion SMTP a través de LDAP,

RADIUS, POP3 o IMAP

La solucion debe ser capaz de mantener listas de reputacién del remitente
sobre la base de: nimero de virus enviado, la cantidad de correcs electrénicos

considerados correo no deseado, la cantidad de destinatarios equivocados.

La solucidn debe permitir el almacenamiento de correo electrénico y de

cuarentena a nivel local o servidor remoto.

La solucion debe tener caracteristicas antispam, antivirus, anti-spyware y

antiphishing

La solucion debe ser capaz de realizar la inspeccion del correo de Internet

entrante y saliente

La solucidn debe contar con un Wizard para el facil y rapido
aprovisionamiento de las configuraciones basicas del equipo y de los dominios

a proteger

La solucidn debe proporcionar proteccidn contra ataques de denegacién de

servicio, tales como Mail Bomb

La solucion debe proporcionar un control DNS reverso para la proteccion

contra los ataques spoofing

Filtro correo no

deseado

El Licenciamiento y soporte de la herramienta debe ser a 3 afios.

El soporte debe ser con Fabricante y a nivel local con el proveedor certificado.
El proveedor, debe dar soporte presencial tanto preventivo como correctivo y
generar informes relevantes de la herramienta Durante la vigencia del

licenciamiento.

La solucion se debe conectar en tiempo real con la base de datos del

fabricante para descargar actualizaciones de Anti-Spam

La solucidn puede detectar si el origen de una conexidn es licito basado en

una base de datos de reputacidn de IPs suministrada por el fabricante.

La solucién puede detectar si un correo es spam revisando las URLs que esta
contenga, comparandolas con la base de datos de reputacidon suministrada

por el fabricante

La revision de URLs debe permitir seleccionar las categorias URL que serdn

permitidas o no en los correos analizados. Esta base de datos de categorias

sera actualizada por el fabricante.

La solucién debe contar con mecanismos de deteccién de SPAM nuevo,

mediante el andlisis continuo de los correos recibidos y su posterior
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correlacién con eventos ocurridos a nivel mundial, permitiendo asi definiry

detectar nuevas reglas de SPAM

La solucién debe ser capaz de realizar andlisis Heuristico y definir umbrales
maximos de acuerdo con el comportamiento del correo y asi determinar si un

correo es spam

La solucion debe ser capaz de realizar andlisis Bayesiano para determinar si un

correo es spam.

La solucién debe contar con técnica que detecten SPAM mediante el uso de
Greylist, las cuales clasifican el correo con base en su comportamiento en el

inicio de sesion, como bloguear todos los correos y permitir solo los reenvios.

La solucion debe permitir la gestion del spam con la capacidad de aceptar,
encaminar (Relay), rechazar {Reject), descartar (Discard), poner en cuarentena
personal, sobre escribir el destinatario, Archivar, enviar copia oculta BCC,

reenviar a otro Host, Insertar un TAG o un nuevo encabezado

La solucion debe ser capaz de detectar las direcciones IP falsificadas (Forged

IP)

La solucidn permite identificar imagenes que hagan alusién a contenido

SPAM. Debe soportar el analisis de las siguientes extenciones GIF, JPEG, PNG

Métodos

Métodos de

Administracion.

Configurar ambientes onpremise y en la nube de Microsoft.

Autenticacion

La solucidn debe poder validar si el destinatario del correo entrante es un

buzdn valido

La solucidn debe ser compatible con Sender Policy Framework (SPF).

La solucién debe ser compatible con Domain Keys Identified Mail (DKIM)

La solucién debe ser compatible con Domain Based Message Authentication

(DMARC)

La solucion debe identificar altos volimenes de conexiones y aplicar limites

basado en senders e Ips

La solucion debe ser capaz de realizar una inspeccion minuciosa de los
encabezados de correo electrénico

Administracion
La solucidon debe permitir su configuracion a través del acceso web (HTTP,

HTTPS).

mLa solucion debe ser capaz de permitir la creacién de administradores unicos
para la administracion y configuracién de la solucion por dominio, siendo
también posible restringir el acceso por direccién IP y [a mascara de red de

origen.
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La soluciéon debe ser capaz de proporcionar al menos dos niveles de gestién de

acceso: lectura / escritura (Read/Write) o de sélo lectura (Read Only)

La solucion debe permitir la creacion de perfiles de configuracidn granular,
donde cada perfil puede agregar caracteristicas de configuracién especificos,

tales como anti-spam, anti-virus, autenticacion, entre otros.

La solucién debe soportar doble factor de autenticacion para el login de

usuarios administradores

Alta Disponibilidad

Rendimiento de

equipos.

Deteccion proactiva

de amenazas

La solucion debe permitir esquemas de Altadisponibilidad, tanto Activo-Activo

como Activo-Pasivo

Cuando la solucidn se implementa para alta disponibilidad debe ser capaz de

controlar el estado del enlace

Cuando la solucién se implementa para alta disponibilidad, para soportar la

conmutacion por falla de red.

Cuando la solucion se implementa para alta disponibilidad, debe ser capaz de

sincronizar los mensajes de e-mails en cuarentena.

Cuando la solucién se implementa para alta disponibilidad activo / Pasivo
deberia ser posible sincronizar los mensajes de correo electrénico y

configuraciones

El modo de Activo-Pasivo debe soportar hasta 25 miembros en el cluster

Cuando la solucién se implementa para alta disponibilidad debe ser capaz de
detectar y reportar el fallo de un dispositivo

Malware

La solucién debe contar con capacidades de evaluar, retener y/o bloquear
correos que cuentes con amenazas avanzadas, Dia zero mediante el analisis de

archivos con herramientas de sandboxing

Debe permitir el andlisis de sandboxing con soluciones on premise o en la

nube

La solucion debe ser capaz de filtrar y analizar los archivos adjuntos y el

contenido del e-mail

La solucion debe ser capaz de ejecutar el andlisis antivirus / antispyware en

archivos comprimidos como ZIP, PKZIP, LHA, ARJ, and RAR

La solucién debe contar con una base de datos de malware suministrada por_-

el fabricante y Terceros aliados, la cual puede ser actualizada Ve

recurrentemente. \
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Data loss Prevention

Registros y reportes

Ante la deteccién de un malware, {a solucién puede ejecutar las siguientes
acciones: enviar un mensaje de notificacion en lugar del correo, reenviar el

correo y el malware a una cuenta definida, reescribir el destinatario

La solucidn debe poder re escanear los correos que son liberados de Ia

cuarentena de SPAM por el usuario en busca de contenido malicioso

También debe proporcionar una solucion DLP para detectar la informacidn

sensible que puede estar llegando por e-mail.

La funcionalidad DLP debe pemritir definir ia informacion a detectar como

palabras, frases y expresiones regulares.

La funcionalidad DLP debe tener una lista predefinida de tipos de informacién

y diccionarios, tales como nimeros de tarjetas de crédito y otros.

La funcionalidad DLP debe permitir la creacién y almacenamiento de

impresiones digitales (Fingerprint) de documentos.

La funcionalidad DLP para permitir la creacién de filtros por tipos de archivos;

La funcionalidad DLP debe permitir la generacién y almacenamiento de
impresiones digitales (fingerprints) de los archivos adjuntos de correo

electrénico.

La funcionalidad DLP debe permitir el almacenamiento de impresiones
digitales {Fingerprints) de archivos antiguos y también para los nuevos

archivos que se han actualizado

La solucion debe ser capaz de almacenar los registros y eventos a nivel local y

también enviarlos a servidores remotos (Syslog).

La solucion debe permitir que se informe de |a actividad, el analisis de los

archivos de eventos (logs) y presentarlos en formato de tabla o grafica.

La solucién debe generar informes por demanda o programados a intervalos

de tiempo especificos

La solucion debe generar informes por demanda o programados a intervalos

de tiempo especificos, ajustados a las necesidades del IPM.

V. RENOVACION DE LICENCIAS
Dentro de los requerimientos, se encuentra la renovacion de licencias de los equipos que

se describen a continuacion:

Renovacién
Hasta
1 | FortiAnalyzer Jun-2027 Renovacion
2 FortiGate-81E Nov - 26 Renovacion
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3 | FortiSwitch-224E Jun-2027 Renovacién
4 | FortiSwitch-224E Jun-2027 Renovacion
5 FortiGate 600E Jun-2027 Renovaciéon
6 | FortiGate 600E Jun-2027 Renovacion
7 | FortiGate 80F Jun-2027 Renovacidn
8 | FortiGate 80F Jun-2027 Renovacion
9 | FortiSwitch-224E Jun-2027 Renovacidn

Durante la vigencia del licenciamiento: El Licenciamiento y soporte de todas las

herramientas Fortinet propiedad del IPM debe ser a 3 afios.

El proveedor, debe dar soporte presencial, preventivo como correctivo y generar informes
relevantes de la herramienta con periodicidad mensual, el soporte y los informes deben ser

Durante la vigencia del licenciamiento.

VI. LUGAR DE REALIZACION DE LOS SERVICIOS

Los servicios se llevaran a cabo en las instalaciones del Instituto de Prevision Militar {SPS y
TGU) en coordinacion con la Unidad de Seguridad Informacién y Ciberseguridad y |a Divisidn

de Tecnologia.

VIl.  PERFIL DEL PROVEEDOR

El proveedor deberda contar como minimo con las siguientes calificaciones. plazo estimado

para el cumplimiento, evidenciando con documentacidn lo siguiente:

* Se debera contar con nivel mds alto de partnership ante el fabricante.

¢ Tener certificacion en los productos y representacién, asi como soporte local de
los productos y servicios a otorgar a Grupo IPM.

¢ Evidenciar el Personal Certificado por el Fabricante para dar soporte a los equipos
y tecnologias que se estan adquiriendo y renovando.

e El personal que se somete como parte de los requisitos es el personal que va a
atender el requerimiento,

o Se deberd crear un contrato de mantenimiento, el cual debe durar por la vigencia
del licenciamiento, con informes mensuales.

e El proveedor debera estar debidamente inscrito.

e El proveedor debera asegurarse de tener toda la documentacién vigente que los

acredite como proveedores y lo que por normativa interna se les solicitara.

Todo lo anterior especificado en las bases de licitacion. SEGUNDA: MONTO DEL
CONTRATO: El monto del contrato es por CUATRO MILLONES CINCUENTA Y CUATRO ML
QUINIENTOS SETENTA Y CUATRO LEMPIRAS CON 55/100 (L. 4,054,574.55). Oferta que

incluye el Impuesto sobre ventas y el cual sera retenido por el Instituto. TERCERA: FORMA
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DE PAGO: EL INSTITUTO realizard un pago Unico contra el informe de aceptacién y
satisfaccion emitido por la Unidad de Seguridad de la Informacién del IPM. CUARTA:
SUPERVISION POR PARTE DEL INSTITUTO: La Unidad de Seguridad de la Informacién del
IPM asignara una persona que se encargard de verificar la calidad de los servicios
solicitados.- QUINTA: GARANTIAS DEL PROVEEDOR: UNA GARANTIA DE CUMPLIMIENTO
DE CONTRATO por la cantidad de SEISCIENTOS OCHO MIL CIENTO OCHENTA Y SEIS
LEMPIRAS CON 18/100 {L. 608,186.18) correspondiente al quince por ciento {15%) del
monto total del Contrato, la cual tendrd una vigencia de nueve (9) meses, contados a partir
de la fecha en que se inicie el presente contrato, UNA GARANTIA DE CALIDAD por la
cantidad de DOSCIENTOS DOS MIL SETECIENTOS VEINTIOCHO LEMPIRAS CON 73/100 (L.
202,728.73) correspondiente al cinco por ciento (5%) del monto total del Contrato, la cual
tendra una vigencia de doce (12) meses, contados a partir de la fecha en que se recepcionen
a conformidad los bienes adquiridos. Ambas garantias deberan ser emitidas por una
Institucién Bancarfa o Entidad Aseguradora establecida legalmente en el Pais, de reconocida
experiencia y capacidad, y ser aceptada por EL INSTITUTO. - SEXTA: INCUMPLIMIENTO DEL
CONTRATO: En caso de incumplimiento comprobado por parte del PROVEEDOR en las
clausulas convenidas y en el objeto del presente contrato, EL INSTITUTO hara efectiva la
garantia de cumplimiento de contrato, con previa notificacién a EL PROVEEDOR. De igual
forma el Proveedor pagard la indemnizacién que conforme a Ley corresponda. - SEPTIMA:
MULTAS: EL INSTITUTO cobrara al PROVEEDOR una multa correspondiente al 0.036% del
monto restante del contrato incumplido. OCTAVA: CAUSAS DE RESOLUCION DEL
CONTRATO: Las partes contratantes podran invocar cualesquiera de las causales de
disolucion del contrato tales como: 1) El grave o reiterado incumplimiento de las cldusulas
convenidas, 2} La falta de constitucidn de las garantias a cargo del PROVEEDOR dentro de
los plazos correspondientes; 3) En caso de muerte de EL PROVEEDOR vy sus sucesores no
pudieren concluir el Contrato; 4) La declaracién de quiebra o suspension de pagos del
PROVEEDOR, o su comprobada insolvencia financiera; 5) Los motivos de interés pablicos o
las circunstancias imprevistas calificadas como caso fortuito o fuerza mayor que surjan a la
celebracion del contrato, que imposibiliten o agraven desproporcionadamente su
ejecucién; 6} El incumplimiento de las obligaciones de pago mds alla del plazo previsto en
el contrato; 7} El mutuo acuerdo de las partes; 8) Las demas que establezca expresamente
este contrato, las especificaciones técnicas y las Leyes vigentes en |la Republica; y, 9) En caso
de existir alguna orden de cambio y/o modificacién no aprobada por la Unidad de Seguridad
de la Informacion del IPM o alguna modificacién no contemplada por el INSTITUTO.-
NOVENA: CESION, SUB CONTRATACION, TRASPASO DEL CONTRATO: EL PROVEEDOR no
podra ceder, subcontratar o traspasar lo estipulado en el presente contrato sin previo
consentimiento por escrito del INSTITUTO. La aprobacién de cualquier subcontratacién no
eximira a EL PROVEEDOR de ninguna responsabilidad u obligacién bajo los términos de este

contrato. EL PROVEEDOR ne podra ceder su derecho a recibir pago conforme alo estipulado
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en el presente contrato, sin previo consentimiento por escrito del INSTITUTO. - DECIMA:
SOLUCION DE CONFLICTOS: Si existiera alguna desavenencia en la interpretacion vy
ejecucion de este contrato y la misma no fuera solucionada por el buen entendimiento
extrajudicial o la conciliacidon, ambas partes nos sometemos a la jurisdiccion y competencia
del Juzgado de Letras Civil de Francisco Morazan. Para todo lo no previsto en el presente
contrato, se aplicaran las disposiciones legales del ordenamiento juridico vigente de la

Reptblica de Honduras que le sean aplicables. DECIMA PRIMERA: CLAUSULA DE

INTEGRIDAD Y CONFIDENCIALIDAD: Las partes en éumplimiento a lo establecido en el
Articulo 7 de la Ley de Transparencia y acceso a la informacion ptblica (LTAIP} y con la
conviccién de que evitando las practicas de corrupcién podremos apoyar la consolidacién
de una cultura de transparencia, equidad y rendicién de cuentas en los procesos de
contratacion y adquisiciones del Estado, para asi fortalecer las bases del Estado de Derecho,
nos comprometemos libre y voluntariamente a: 1. Mantener el mas alto nivel de conducta,
ética, moral y de respeto a las Leyes de la Republica asi como los valores de: INTEGRIDAD,
CONFIDENCIALIDAD, LEALTAD CONTRACTUAL, EQUIDAD, TOLERANCIA, IMPARCIALIDAD
Y DISCRECION CON [A INFORMACION CONFIDENCIAL QUE MANEJAMOS,
ABSTENIENDONOS DE DAR DECLARACIONES PUBLICAS SOBRE LAS MISMAS. 2. Asumir una
estricta observancia y aplicacion de los principios fundamentales bajo los cuales se rigen los
procesos de contratacion y adquisiciones publicas establecidos en la Ley de Contratacion
del Estado tales como: Transparencia, igualdad vy libre competencia. 3. Que durante la
ejecucion del contrato ninguna persona que actué debidamente autorizada en nuestro
nombre y representacién y que ningin empleado o trabajador, socio o asociado autorizado
o no, realizard a) Practicas Corruptivas: entendiendo estas como aquellas en las que se
ofrece dar, recibir o solicitar directa o indirectamente, cualquier cosa de valor para
influenciar las acciones de la otra parte; b) Practicas Colusorias: entendiendo estas como
aquellas en las que denoten, surgieran o demuestren que existe un acuerdo malicioso entre
dos o mas partes o entre una de |as partes y uno o varios terceros, realizado con la intencién
de alcanzar un propdsito inadecuado incluyendo influenciar en forma inapropiada las
acciones de la otra parte. 4. Revisar y verificar toda la informacién que deba ser presentada
a través de terceros a la otra parte, para efectos del contrato y dejamos manifestado que
durante el proceso de contratacién o adquisicion causa de este contrato, la informacién
intercambiada fue debidamente revisada y verificada, por lo que ambas partes asumen y
asumiran la responsabilidad por el suministro de informacién inconsistente, imprecisa o
que no corresponda a la realidad para efectos de este contrato. 5. Mantener la debida
confidencialidad sobre toda la informacion a la que se tenga acceso por razén del Contrato,
y no proporcionarla, ni divulgarla a terceros y a su vez, abstenernos de utilizarla para fines
distintos. 6. Aceptar las consecuencias a que hubiere lugar, en caso de declararse el
incumplimiento de alguno de los compromisos de esta clausula por el Tribunal competente

y sin perjuicio de la responsabilidad civil o penal, en la que incurra. 7. Denunciar en forma
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oportuna ante las autoridades correspondientes, cualquier hecho o acto irregular cometido
por nuestros empleados o trabajadores, socios o asociados del cual se tenga un indicio
razonable y que pudiese ser constitutivo de responsabilidad civil y/o penal. Lo anterior se
extiende al sub-contratista, con los cuales el contratista o consultor contrate asi como los
socios, asociados, ejecutivos y trabajadores de aquellos. El incumplimiento de cualquiera
de los enunciados de esta cldusula dara lugar a: De parte del contratista o consultor: i. A la
inhabilitacién para contratar con el Estado, sin prejuicio de las responsabilidades que
pudieren deducirsele a. La aplicacién al trabajador, ejecutivo, representante, socio,
asociado o apoderado que haya incumplido esta cldusula, de las sanciones o medidas
disciplinarias derivadas del régimen laboral, en su caso entablar las acciones legales que
correspondan. b. De parte del contratante a la eliminacidn definitiva del Contratista o
Consuitor y a los subcontratistas responsables o que pudiendo hacerlo no denunciaron la
irregularidad de su Registro de proveedores y contratistas que al efecto llevare para no ser
sujeto de elegibilidad futura en procesos de contratacidn. ii. A la aplicacién del empleado o
funcionario infractor de las sanciones que correspondan segtin Cédigo de conducta Etica
del servidor publico, sin perjuicio de exigir la responsabilidad administrativa, civil y/o penal

a las que hubiere lugar. DECIMA SEGUNDA: EL PROVEEDOR se compromete a facilitar

cualquier tipo de informacién a los Auditores Externos contratados por el INSTITUTO,

referente a los montos y ejecucién del presente contrato. DECIMA TERCERA: VIGENCIA

DEL CONTRATO: La vigencia del presente contrato es de seis {6) meses a partir de |la firma
del contrato. En fé de lo cual firmamos el presente contrato, manifestando nuestra
conformidad con todas y cada una de las cldusulas, condiciones y disposiciones incluidas y
nos obligamos a su fiel cumplimiento. Dado en la Ciudad de Tegucigalpa, Municipio del

Distrito Central, a los diez {10) dias del mes de julio del afio Dos Mil veinticuatro (2024).

CORONEL DE DEFENSA AEREA DEMA,

BA £N FINANZAS

MEY{A HERCULES

EL INSTITUTO
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