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En el contexto de un mundo altamente digitalizado y en constante evolucion, la gestion
efectiva de la infraestructura tecnoldgica se convierte en un pilar fundamental para el éxito
y la eficiencia de cualquier organizacion. En este sentido, el Departamento de Info-
tecnologia asume un rol esencial al abordar una serie de desafios y oportunidades que
involucran tecnologias criticas, como GLPI, Active Directory, Office License E3, una Pagina

Web Institucional y un Sistema de Gobierno.

Estos cinco componentes representan los principales temas que configuran el nucleo de
las operaciones tecnoldgicas de la organizacién, cada uno con su conjunto Unico de
funciones y responsabilidades. GLPI, un sistema de gestion de activos y helpdesk, se
encarga de garantizar la eficiencia y el soporte técnico necesario. Active Directory, por su
parte, es el cimiento sobre el cual se erige la gestién de identidades y accesos, permitiendo
un flujo de informacién seguro y ordenado. La suscripcion a Office License E3 no solo
impulsa la productividad y colaboracion interna, sino que también representa un activo

estratégico en la gestion de documentos y comunicaciones.

La Pagina Web Institucional, como ventana publica de la organizacion, requiere un enfoque
especial para mantener una presencia en linea efectiva y atractiva. Por ultimo, el Sistema
de Gobierno actiua como el conjunto de politicas y procedimientos que rigen la toma de

decisiones y la gobernanza tecnoldgica en toda la entidad.

Este marco metodoldgico tiene como objetivo proporcionar una guia integral para la

gestion, implementacion y mejora continua de estas tecnologias criticas. Cada seccion
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posterior se centrara en abordar detalladamente los desafios y mejores practicas
relacionados con GLPI, Active Directory, Office License E3, la Pagina Web Institucional y el
Sistema de Gobierno, brindando un camino claro hacia una infraestructura tecnolégica

solida y estratégica en el entorno empresarial actual.

Bienvenido al Manual de Procedimientos de Informatica de SEDESPA. Este documento ha
sido creado con el objetivo de establecer un marco de referencia y guia para el adecuado
funcionamiento de los sistemas informaticos y recursos tecnolégicos en nuestra
organizacion. La informatica juega un papel fundamental en el mundo actual,
transformando la forma en que trabajamos, nos comunicamos y accedemos a la
informacién. En SEDESPA, reconocemos la importancia de mantener nuestros sistemas
informaticos eficientes, seguros y confiables para apoyar el desarrollo y logro de nuestros
objetivos institucionales. Este manual tiene como propédsito establecer procedimientos
claros y precisos para la correcta utilizacion, mantenimiento, y proteccién de nuestros
recursos informaticos. Su cumplimiento es de vital importancia para asegurar la
continuidad de nuestras operaciones, salvaguardar la integridad de los datos, proteger la
privacidad de la informacién y promover un ambiente de trabajo seguro y productivo para

todos los miembros del equipo.

El manual se encuentra dividido en secciones que abarcan diversas areas de la informatica
en nuestra organizacion. Desde la utilizacion adecuada de los equipos y programas, hasta
la gestion de la seguridad informatica y el manejo de incidentes, cada seccion ofrece pautas

y mejores practicas que deben seguirse en el dia a dia.
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Es fundamental que cada empleado, contratista o colaborador que tenga acceso a nuestros
recursos informaticos comprenda la importancia de cumplir con las politicas y
procedimientos aqui establecidos. La colaboraciéon y el compromiso de todos son
esenciales para mantener un entorno de trabajo seguro y confiable. Nuestra meta es lograr
una gestién 6ptima de nuestros recursos tecnoldgicos, que permita el desarrollo eficiente

de nuestras actividades, promoviendo la innovacion y la mejora continua en cada paso.

La elaboracion y formalizacién del manual de procedimientos tomara en cuenta principalmente
los siguientes criterios:

Normativas de ciberseguridad:

Leyes y regulaciones de ciberseguridad locales y regionales: Estas leyes varian segun la ubicacion
y pueden incluir requisitos de notificacion de violaciones, seguridad de datos y mas.
Regulaciones sobre propiedad intelectual y licencias de software:

Derechos de autor y licencias de software: Cumplimiento de las leyes de derechos de autory
licencias de software aplicables para evitar infracciones y litigios.

Regulaciones sobre gobierno de Tl y cumplimiento: ITIL (Information Technology Infrastructure
Library): Un conjunto de practicas y enfoques para la gestion de servicios de TI.

Estandares de seguridad de la informacion:

ISO 27001: Un estandar internacional para la gestion de seguridad de la informacién que

establece las mejores practicas para la seguridad de los activos de informacion.




e SECRETARIA DE ESTADO PARA EL DESARROLLO Y

Secretaria de Estado para SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)
el Desarrollo y Seguimiento ) )
de Proyectos y Acuerdos UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Gobierno de la Republica

MANUAL DE PROCESOS Y PROCEDIMIENTOS UNIDAD DE TECNOLOGIAS DE

SEDESPA-UTE-UI-01-05 )
LA INFORMACION

Version 1.0 Fecha: 11 de octubre 2023 Péagina 11 de 101

JUSTIFICACION DEL MANUAL DE PROCEDIMIENTOS

El objetivo principal de este manual es proporcionar una guia integral para el personal del
departamento de IT y otros miembros de la organizacion en relacion con el uso, gestiéon y
mantenimiento de los recursos tecnoldgicos. El manual busca:

Establecer normas y practicas de IT que promuevan la eficiencia operativa y la seguridad de la

informacién.

ESTRUCTURA ORGANIZACIONAL

Unidad de Tecnologias de la
Informacién
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El manual de procesos y procedimientos de la Direccion De Seguimiento de Programas Y
Proyectos Municipales se rige bajo las siguientes normativas aplicables.

A. Las Funciones Sustantivas sefialadas en la Reforma a la Ley General de la Administracion
Publica (Acuerdo Legislativo 218-96, 17 de diciembre 1996), Articulo N.° 38.

B. Las funciones sustantivas en las que se rige la Secretaria de Estado para el desarrollo y
Seguimiento de Proyectos y Acuerdos, colocando sobre una base de justicia social, para
garantizar al empleado de orden publico trabajar en las condiciones necesarias bajo la
normativa de Codigo de trabajo.

Con el fin de lograr la identificacion coherente de los procesos sustantivos de la Direccién De
Seguimiento de Programas Y Proyectos Municipales, con respecto a sus funciones sustantivas
tomaremos como base lo antes descrito, las normativas aplicables a nuestros procesos.
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Funciones Sustantivas

Procedimientos.

Soporte y Mantenimiento de Equipo de Coémputo e Impresoras a Través >
de GLPI(SEGOB)

GLPI

Proporcionar acceso abierto y facil a la informacion sobre las actividades
del gobierno, sus politicas, gastos, decisiones y procesos. Esto fomenta
la transparencia y la rendicion de cuentas, permitiendo a los ciudadanos
comprender mejor cémo funciona el gobierno y cémo se utilizan los
recursos publicos.

Disefio de sitios web

Proteccion contra Amenazas Cibernéticas: Un FortiGate esté disefiado
para detectar y bloquear una amplia variedad de amenazas cibernéticas,
como virus, malware, ransomware, ataques de denegacion de servicio >
(DDo0S) y amenazas avanzadas persistentes (APT). Utiliza tecnologias
como la inspeccién profunda de paquetes, la deteccion de intrusiones y
el filtrado de contenido para proteger la red contra estas amenazas.

Instalacion de
FIREWALL

Cuando un usuario ingresa a laborar para la Secretaria Recursos
Humanos debe solicitar, mediante correo electronico. >
El equipo de soporte técnico crea el usuario de red en el AD

El equipo de IT entrega las credenciales con las que se cre6 el usuario.

Active Directory

Sistema de Gestién de Oficinas (SIGOB): En algunas organizaciones,
"SIGOB" puede referirse a un sistema de gestién de oficinas o de >
informacion interna. Estos sistemas suelen utilizarse para gestionar la
informacion, los documentos y los flujos de trabajo dentro de una
organizacion.

SIGOB

Establecer politicas de seguridad para proteger las cuentas de correo
institucional, incluyendo la proteccion contra virus y phishing. Definir

procedimientos para informar sobre >
incidentes de seguridad y pérdida de credenciales.

Correo Institucional
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO

DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

1. SOPORTE Y MANTENIMIENTO DE EQUIPO DE COMPUTO E

IMPRESORAS A TRAVES DE GLPI

CODIGO:
PR-UI-001
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Este procedimiento establece las acciones que se deben sequir para realizar mantenimiento del

equipo de computo de la SEDESPA. Una vez instalado el GLPI los Mantenimientos se programaran

en el programa.

Todos los equipos de computo e impresoras utilizados por los usuarios de la SEDESPA.

Art. 7.- POLITICA DE TECNOLOGIA

La institucion utilizara en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara la

investigacion y el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para cumplir

con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos publicos

y privados, y de los usuarios internos

» Registro de Activos:

actualizaciones o bajas.

operaciones.
> Gestion de Cambios:

Gestion de Incidentes:
Utilizar GLPI como la principal herramienta para registrar y dar seguimiento a los incidentes de TI.
Establecer prioridades y plazos para la resolucion de incidentes de acuerdo con su impacto en las

Todos los activos de Tl deben registrarse en GLPI de manera oportuna y precisa.
Actualizar la informacién de activos cuando haya cambios significativos, como reasignaciones,
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A\

Registrar todos los cambios en la configuracidn de Tl en GLPI, incluyendo cambios de software,
hardware y configuraciones de red.

Implementar un proceso de aprobacion para cambios importantes.

Licencias de Software:

Registrar todas las licencias de software en GLPI y realizar un seguimiento de su uso.

Garantizar el cumplimiento de las licencias y la eliminacion de software no autorizado.

Formacion y Soporte:

Proporcionar capacitaciéon adecuada a los usuarios de GLPI para garantizar su uso efectivo.
Establecer procedimientos de soporte y escalacion para resolver problemas relacionados con GLPI.
Auditorias y Cumplimiento:

Realizar auditorias regulares para verificar el cumplimiento de las politicas y lineamientos de GLPI.
Tomar medidas correctivas cuando se identifiquen desviaciones.

Mejora Continua: Fomentar la retroalimentacién de los usuarios para identificar oportunidades de
mejora en el uso de GLPI.

YVVVVVVVVYYYVYY

Area Puesto de Trabajo Responsabilidad
ENCARGADO DE ENCARGADO DE INFORMATICA Dirige personal de soporte,
INFORMATICA supervisando sus actividades

diarias y garantizando que
apligue las decisiones

Oficial Informético Oficial Informético Aplica todas  correcciones
pedidas al GLPI
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Cdédigo Insumos Lugar de Guarda Tiempo de Guarda
MGLPI-UI-001 Memorandum Para archivo indefinido
Implementacién de GLPI
Cdédigo Productos Lugar de Tiempo de Guarda
Guarda
SHW-UI-001 Servidor Hosting web NUBE CONTRATO Mientras
venza

SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos
Dominio: Localizacion del servidor de la Internet que contiene la pagina web

e-mail: Abreviatura del inglés electronic mail (correo electrénico)
HTML: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de
hipertexto): es el lenguaje que se utiliza para crear las paginas Web, este permite combinar
graficos, textos y enlaces
interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las

acciones del usuario

Internet: Red informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacion.
Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de
partida para la navegacion, y que normalmente tiene enlaces con otras paginas;
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Servidor: Unidad informatica que proporciona diversos servicios a computadoras
conectadas con ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacién; por ejemplo, una pagina
Web puede contar con botones virtuales (que se hunden al ser tocados con el raton y
activan enlaces).

Web: El concepto se utiliza en el ambito tecnologico para nombrar a una red informatica
y, en general, a Internet

Direccion IP: La direccién IP es una etiqueta numérica, por ejemplo "192.0.10.1" que
identifica, de manera légica y jerarquica, a una interfaz en la red.

Web master: Diseflador de sitios o paginas web.

Tl: Tecnologias de la Informacién, se refiere a toda la tecnologia (hardware y software)
utilizada para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que esta autorizado para hacer uso del equipo y software de las
instituciones.

Hardware: Componentes fisicos del equipo informatico.

Software: Componentes l6gicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de
los datos originales.

El jefe de informéatica se enfoca en la estrategia, la gestion y la coordinacion del departamento
de informatica, mientras que los técnicos de informética se centran en la implementacion y el
mantenimiento de los sistemas y en brindar soporte técnico a los usuarios. Son los responsables
de mantener arriba el servicio de GLPI y son los que se encargan de solucionar los pedidos,

solicitudes e incidencias que se hagan a través de la plataforma.

> El usuario con cualquier realiza la apertura de un tique, solicitando apoyo técnico,
mediante correo electrénico.

» Se apertura el tique en el sistema y se asigna (jefe de la unidad de Tecnologias de la
informacion) a uno de los técnicos informaticos.

> El técnico revisar y se hace un diagnéstico rapido del equipo.
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» Sino puede dar alguna solucion en ese momento, retirar el equipo y se ingresa a las oficinas
de informatica.

> Se verifica cual es el dafio del equipo El Técnico.

> Si el dafo del equipo es a nivel software, se realizan las configuraciones necesarias para su
solucion y se cierra el tiquet. El Técnico.

> Siel daio es a nivel hardware, se analiza si es viable o no su reparacion. Si es viable, se debe
comunicar al usuario y a bienes nacionales para la compra del repuesto. En caso contrario
hacer dictamen técnico para descargo del equipo y se cierra el tique. El Técnico.

Descripcion ‘ Duracion Producto Responsable

1 |Solicitud de soporte/ |5 minutos Soporte y Usuario
Apertura de ticket via Mantenimiento de
plataforma equipo de computo e

impresoras

o [Recibida/ Asignar a un 15 minutos Jefede

técnico informatico IT/Automatizacio
n del sistema

3 Dlagnostlcolreparamon/lr(ljg 60 minutos Técnico
reso a la unidad de e
Informatica Informatico

4 |Llenado de Ficha de [240 minutos Técnico
ingreso/reparacion Informatico

4.1 |De no tener solucién se | 30 minutos Técnico
elabora un dictamen Informatico / jefe
para el descargo del de Informatica
equipo.

5  [Cerrar Ticket con el 30 minutos Técnico
diagnostico hecho Informatico
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Descripcion Duracion Producto Responsable

6 [Regresar al usuario/ 0 minutos Técnico
Descargo Informatico
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Diagrama de flujo del Procedimiento

Descripcion Procedimiento Mantenimiento de Equipo de Computo e Impresoras

Usuario Jefe de Informaética Técnico Informatico

Inicio

Apertura de ticket
en el sistema via
correo electronico

l

Se asigna téico
encargado, el cual
debera hacer un

diagnostico

Se Soluciono e
problema

ngresa equipo a

para reparacion, en
donde sellena la
ficha de ingreso.

Tiene
Reparary regresar N reparacion el
al usuario equipo
¥ NO
Hacer dictamen
técnico para Sl
descargo

Cerrar Ticket <

S
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Preguntas de Verificacién

¢La descripcién del proceso incluye medidas
concretas (actividades) orientadas al Control

Interno y anticorrupcién?

¢La descripcién del proceso incluye medidas
concretas (actividades) orientadas a la

Descentralizacion?

¢La descripcién del proceso incluye medidas
concretas (actividades) orientadas a la

Participacion Ciudadana?

¢La descripcién del proceso incluye medidas
concretas (actividades) orientadas a la
Transparencia y Acceso a la Informacion

Publica?

¢La descripcién del proceso incluye medidas
concretas (actividades) orientadas al Archivo

Documental?

¢La descripcion del proceso incluye medidas
concretas (actividades) orientadas al
cumplimiento de los indicadores de PEI

Institucional?

Respuestas de Verificacién

Ya que tiene los elementos: Marco Legal, Politicas y
lineamientos, insumos del proceso, productos y
resultados, gestion de riesgos, Matriz de verificacion,

Bibliografia y control de Cambios

Ya que incluye Ruta critica, descripcion del

procedimiento y el flujograma

Ya que las actividades son a nivel Interno

Ya que tiene los elementos: Marco Legal, Politicas y
lineamientos, insumos del proceso, productos vy
resultados, gestién de riesgos, Matriz de verificacion,

Bibliografia y control de Cambios

Cada peticion por la que se pidieron recursos, para la
realizacion de cada uno de estos procesos quedan
documentados a través de memorandums, Oficios y

correos electrénicos

Si, por que lo que estamos haciendo contribuye a que las

actividades de la SEDESPA se desarrollen.
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1. PJ- Poder Judicial-Constitucion de la Republica- honduras- 1982.

2. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

3. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

DGSC- Direccién General de Servicio Civil - Honduras, Ley de servicio Civil-1993

CN-El congreso nacional-Ley General de la Administracion Publica- honduras-1996

PCM- Planificacion y control de mantenimiento-Reglamento de Organizacion

N o A

Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO
DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

2. DISENO Y CONSTRUCCION DE SITIO WEB

CODIGO:;
PR-UI-002




e SECRETARIA DE ESTADO PARA EL DESARROLLO Y

Secretaria de Estado para SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)
el Desarrollo y Seguimiento ) )
de Proyectos y Acuerdos UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Gobierno de la Republica

MANUAL DE PROCESOS Y PROCEDIMIENTOS UNIDAD DE TECNOLOGIAS DE

SEDESPA-UTE-UI-01-05 )
LA INFORMACION

Version 1.0 Fecha: 11 de octubre 2023 Péagina 34 de 101

RESPONSABLES DE LOS CAMBIOS AL PROCEDIMIENTO

Elaboracion del documento:

| Elaborado por: Cargo Area Funcional Fecha Firma
Ricardo Oficial de Unidad de i
Garmendia Infotecnologia | tecnologiasdela | [7 -7/ - 22 | / xﬁi@
informacion -

Revision del Documento

~ Revisado por: Cargo Area Funcional Fecha
Junior Joel Acosta, Encargado de Unidad de /
Infotecnologia | tecnologiasdela [| 7~ /7~ 2 3
informacion

L—

Verificacion del Documento

Verificado por: Cargo Area Funcional Fecha ——.._ Firma
Mario Reyes | Jefe de unidad de Despacho 7
control interno Ministerial 13 - |OLLD -l /7
o o)
Al 4 // -

Aprobacion del Documento

Aprobado por: | Cargo Area Funcional
Abog. Fabiola ecretaria de Despacho
Claudett Abudoj [Estado Ministerial

Mena




e SECRETARIA DE ESTADO PARA EL DESARROLLO Y

Secretaria de Estado para SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)
el Desarrollo y Seguimiento ) )
de Proyectos y Acuerdos UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Gobierno de la Republica

MANUAL DE PROCESOS Y PROCEDIMIENTOS UNIDAD DE TECNOLOGIAS DE
LA INFORMACION

SEDESPA-UTE-UI-01-05

Version 1.0 Fecha: 11 de octubre 2023 Péagina 35 de 101

Objetivo Del procedimiento

Proporcionar acceso abierto y facil a la informacion sobre las actividades del gobierno, sus politicas,
gastos, decisiones y procesos. Esto fomenta la transparencia y la rendicién de cuentas, permitiendo
a los ciudadanos comprender mejor como funciona el gobierno y cémo se utilizan los recursos

publicos.

Esto puede incluir la difusion de noticias, actualizaciones de politicas, comunicados de prensa y

otra informacion relevante para mantener informada a la comunidad.

Fomentar la participacién de los ciudadanos en la toma de decisiones y la formulaciéon de politicas.
Esto puede incluir la posibilidad de presentar comentarios, sugerencias, quejas y peticiones en linea,

asi como participar en encuestas y consultas publicas.

Alcance Del Procedimiento

Toda la SEDESPA.

Marco Legal Del Procedimiento

Art. 7.- POLITICA DE TECNOLOGIA

La institucion utilizard en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara la
investigacion y el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para cumplir
con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos publicos

y privados, y de los usuarios internos.
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Politicas y lineamientos del Procedimiento
Accesibilidad Web: Garantizar que la pagina web cumpla con estandares de accesibilidad web,
como el para que la informacion sea accesible para todas las personas, incluyendo aquellas con
discapacidades.
Transparencia: Establecer un compromiso con la transparencia gubernamental, proporcionando
acceso a informacion relevante, como informes, datos abiertos, presupuestos y decisiones
gubernamentales.
Derechos de Autor y Propiedad Intelectual: Definir las politicas sobre el uso de contenido protegido
por derechos de autor y la manera en que se pueden utilizar y citar documentos y recursos
gubernamentales.
Politica de Privacidad: Explicar como se recopilan, utilizan y protegen los datos de los usuarios que
visitan la pagina web del gobierno. Esto debe estar en conformidad con las leyes de privacidad
aplicables.
Seguridad de la Informacion: Establecer medidas de seguridad cibernética para proteger la pagina
web contra posibles amenazas y ataques, asi como la informacion confidencial que pueda estar
alojada en ella.
Redes Sociales y Comunicacion en Linea: Definir como se gestionan y utilizan las redes sociales y
otras plataformas de comunicacién en linea para promover la participacion ciudadana y la difusion

de informacién gubernamental.
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El jefe de informatica se enfoca en la estrategia, la gestion y la coordinacion del departamento de

informatica, mientras que los técnicos de informatica se centran en la implementacién y el

mantenimiento de los sistemas y en brindar soporte técnico a los usuarios. El jefe de Informatica

guien a su vez delegara esta tarea al equipo de disefio web, basando sus estandares de la

creacion del sitio web en el Manual para el Desarrollo de Sitio Web.

Caédigo Insumos Lugar de Guarda Tiempo de Guarda
SPE-UI-005 | Servidor PowerEdge T410 Servidor PowerEdge Indefinido
T410
HHN-UI-005 | Hosting con .hn Nube de Hosting Indefinido
Cdédigo Productos Lugar de Guarda Tiempo de Guarda

PWLP-UI-005 Pagina Web lanzada al publico Nube de Hosting .hn

indefinido

SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos
Dominio: Localizacion del servidor de la Internet que contiene la pagina web

e-mail: Abreviatura del inglés electronic mail (correo electronico)
HTML: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de
hipertexto): es el lenguaje que se utiliza para crear las paginas Web, este permite combinar
graficos, textos y enlaces
interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las

acciones del usuario




SECRETARIA DE ESTADO PARA EL DESARROLLO Y
SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

MANUAL DE PROCESOS Y PROCEDIMIENTOS | UNIDAD DE TECNOLOGIAS DE

LA INFORMACION

SEDESPA-UTE-UI-01-05

Version 1.0 Fecha: 11 de octubre 2023 Pagina 38 de 101

Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre
computadoras mediante un protocolo especial de comunicacion.

Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de
partida para la navegacion, y que normalmente tiene enlaces con otras paginas;

Servidor: Unidad informatica que proporciona diversos servicios a computadoras
conectadas con ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacién; por ejemplo, una pagina
Web puede contar con botones virtuales (que se hunden al ser tocados con el raton y
activan enlaces).

Web: El concepto se utiliza en el ambito tecnologico para nombrar a una red informatica
y, en general, a Internet

Direccion IP: La direccién IP es una etiqueta numérica, por ejemplo "192.0.10.1" que
identifica, de manera légica y jerarquica, a una interfaz en la red.

Web master: Diseflador de sitios o paginas web.

Tl: Tecnologias de la Informacién, se refiere a toda la tecnologia (hardware y software)
utilizada para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que esta autorizado para hacer uso del equipo y software de las
instituciones.

Hardware: Componentes fisicos del equipo informatico.

Software: Componentes l6gicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de
los datos originales.

El jefe de informatica se enfoca en la estrategia, la gestion y la coordinacion del departamento
de informatica, mientras que los técnicos de informética se centran en la implementacion y el
mantenimiento de los sistemas y en brindar soporte técnico a los usuarios. Oficial de Monitoreo

de Comunicaciones.




Secretaria de Estado para
el Desarrollo y Seguimiento
de Proyectos y Acuerdos
Gobierno de la Republica

SECRETARIA DE ESTADO PARA EL DESARROLLO Y
SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

>

——

SEDESPA-UTE-UI-01-05

MANUAL DE PROCESOS Y PROCEDIMIENTOS

UNIDAD DE TECNOLOGIAS DE

LA INFORMACION

Version 1.0

Fecha: 11 de octubre 2023

Pagina 39 de 101

10.

11.

12.

13.
14.

El jefe de informética Planificacion: Definir el proposito: Identificar al publico objetivo:
Elegir un nombre de dominio Recopilar requisitos:

Oficial de Monitoreo de Comunicaciones. Disefio: Disefio visual: Crea un disefio
atractivo y funcional para tu sitio web. Esto incluye la eleccién de colores, tipografia,
imagenes y disefio de pagina. Wireframes y prototipos. Navegacién. Responsive Design.

El jefe de informética. Desarrollo:Elegir una plataforma. Desarrollo de contenido.
Programacion. Base de datos.

El jefe de informética, Técnico de Informatica y Oficial de Monitoreo: Pruebas
funcionales: Compatibilidad del navegador. Pruebas de dispositivos moviles.

El jefe de informatica Pruebas de seguridad: ataques.

El jefe de informética Lanzamiento Configuracion de hosting: Selecciona un servicio de
alojamiento web confiable y configura el sitio web en el servidor.

El jefe de informética Configuracién de dominio: Asocia tu nombre de dominio con el
servidor web para que los usuarios puedan acceder a tu sitio.

El jefe de informatica Subida de archivos: Transfiere los archivos del sitio web al servidor
de alojamiento.

El jefe de informatica Pruebas finales: Realiza pruebas finales para asegurarse de que
todo funcione correctamente en el servidor en vivo.

El jefe de informética, Técnico de Informatica y Oficial de Monitoreo: Mantenimiento
y Actualizacién:

El jefe de informatica: Monitoreo: Supervisar regularmente el rendimiento y la seguridad

de tu sitio web.

El jefe de informética, Técnico de Informatica: Actualizaciones: Aplica actualizaciones
de software, plugin y temas para mantener el sitio web seguro y funcionando sin

problemas.

SEO (Optimizacion de Motores de Busqueda):

Oficial de Monitoreo: Redes Sociales:
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15. El jefe de informatica: Se recibe la solicitud de la elaboracién de un sitio web
institucional. (HECHO)

16. El jefe de informética, Técnico de Informatica: Se procede a la preparacion de un
servidor, dependiendo de la programacion que se utilizar para la elaboracion de la pagina
se acondiciona con ello. (HECHO)

17. El jefe de informéatica y Oficial de Monitoreo: Se elabora una pagina web institucional
cumpliendo con los parametros ya establecidos en el manual de sitios web. (HECHO)

18. Oficial de Monitoreo: Se solicitan los artes y la informacion a las dependencias para
insertarla en la pagina web. (HECHO)

19. El jefe de informética Oficial de Monitoreo: Se presenta la pagina al despacho para su
aprobacion. (HECHO)

20. Despacho Ministerial: El despacho aprueba. (HECHO)

21. Jefe de Informatica: Se le configura la direccion de IP publica que utilizara el dominio
(sedespa.gob.hn) (HECHO)

22. Jefe de Informatica: Se configura el dominio y la direccidon IP que la pagina utilizara.
(HECHO)

23.  Jefe de Informatica: Se publica la pagina. (PUBLICADO)
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Descripcion Duracion Producto Responsable

1 Se recibe la solicitud de la 1 hora Disefio, actualizacion y Despacho

elaboracidn de un sitio web. mantenimiento de sitios P
web (Solicitante)

2 Se procede a la preparacion| 3 dias 1semana Jefe de Informética / (IT)
de un servidor, dependiendo
de la programacion que se
utilizar para la elaboraciéon de
la pagina se acondiciona con
ello.

3 [Se elabora una pagina web| 2 dias 1 semana Desarrollador / Programador /
institucional cumpliendo con Disefiador / Técnico (IT)
los parametros yal
establecidos en el manual de
sitios web

ici 2 dias !

4 _Se SOIICI_t?n los artes y la mensua Desarrollador / Programador
informacion a las
dependencias para Disefiador / Técnico
insertarla en la pagina web. (Im)

5 Se presenta la pagina al 1 hora mensual Desarrollador / Programador /
despacho para su Disefiador / Técnico (IT)
aprobacion.

6 Aprobacién por el 1 hora Despacho (Solicitante)
despacho

7 Se le configura la direccion 2 dias Desarrollador / Programador /
de IP publica que utilizara Disefiador / Técnico (IT)
el dominio
(sedespa.gob.hn)

8 Se configura el dominio y 3 dias Desarrollador / Programador /
la direccion IP que la Disefiador / Técnico (IT)
pagina utilizara.

9 Se publica la pagina. 0.5 dias Desarrollador / Programador /

Disefiador / Técnico (IT)
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Diagrama de flujo del Procedimiento

inicio

-

Plan de disefio

!

Plan de construccion
Arquitectura de

infraestructura del
servidor |

v

Disefio sobre la
arquitectura disefiada

Aprobacion 5 | Publicacion
parala

difusion de la

Mantenimiento
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Gestidon de riesgo Matriz de evaluacion de riesgos
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Preguntas de Verificacion Si | No Respuestas de Verificacion
e, . Respuestas de Verificacion

Preguntas de Verificacion Si | No P

iLa descripcion del proceso incluye | x Ya que tiene los elementos: Marco Legal,

medidas concretas (actividades) Politicas y lineamientos, insumos del

orientadas al Control Interno vy proceso, productos y resultados, gestion de

anticorrupcion? riesgos, Matriz de verificacion, Bibliografia y
control de Cambios

iLa descripcion del proceso incluye | x Ya que incluye Ruta critica, descripcion del

medidas  concretas  (actividades) procedimiento y el flujograma

orientadas a la Descentralizacion?

;La descripcion del proceso incluye x | Ya que las actividades son a nivel Interno

medidas concretas (actividades)

orientadas a la  Participacion

Ciudadana?

¢La descripcion del proceso incluye | x Ya que tiene los elementos: Marco Legal,

medidas concretas (actividades) Politicas y lineamientos, insumos del

orientadas a la Transparencia y Acceso proceso, productos y resultados, gestion de

a la Informacion Publica? riesgos, Matriz de verificacion, Bibliografia 'y
control de Cambios

;La descripcion del proceso incluye | x Cada peticion por la que se pidieron

medidas concretas (actividades) recursos, para la realizacion de cada uno de

orientadas al Archivo Documental? estos procesos quedan documentados a
través de memorandums, Oficios y correos
electrénicos
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8. PJ- Poder Judicial-Constitucidn de la Republica- honduras- 1982.

9. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

10. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

11. DGSC- Direccion General de Servicio Civil - Honduras, Ley de servicio Civil-1993

12. CN-El congreso nacional-Ley General de la Administracion Publica- honduras-1996

13. PCM- Planificacion y control de mantenimiento-Reglamento de Organizacién

14. Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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Anexos
SEDE SP.%
Creando valor publico
4 INICIO QUIENES SOMOS v DIRECCIONES v UNIDADES v PRENSA v ENLACES v PLAN DE GOBIERNO 2022 - 2026
ANTICIPARTE
A ES AMARTE
* o ® SEDESPX
DETECTA - ACTUA - VENCE
Control de Cambios al procedimiento
» Autor Descripcién del Cambio Autorizado por:
Fecha | Version i bi
Cargo Area S Cargo Firma

N/A
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO

DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

3. INSTALACION DE FIREWALL

CODIGO:
PR-UI-003
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RESPONSABLES DE LOS CAMBIOS AL PROCEDIMIENTO

Elaboracion del documento:

" Elaborado por: Cargo Area Funcional Fecha “Firma
Ricardo Oficial de Unidad de i
Garmendia Infotecnologia | tecnologiasdela |77~ 7/ - 23 | Founims
informacién : e i

Revision del Documento

" Revisado por: Cargo Area Funcional
Junior Joel Acosta, Encargado de Unidad de
Infotecnologia | tecnologias de la
informacién

Verificacion del Documento

~ Verificado por: Cargo Area Funcional
Mario Reyes |Jefe de unidad de Despacho
control interno ministerial

Aprobacion del Documento

" Aprobado por: Cargo Area Funcional
Abog. Fabiola Secretaria de Despacho
Claudett Abudoj |[Estado Ministerial

Mena
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Proteccion contra Amenazas Cibernéticas: Un FortiGate esta disefiado para detectar y
bloquear una amplia variedad de amenazas cibernéticas, como virus, malware, ransomware,
ataques de denegacion de servicio (DDoS) y amenazas avanzadas persistentes (APT). Utiliza
tecnologias como la inspeccion profunda de paquetes, la deteccion de intrusiones y el filtrado
de contenido para proteger la red contra estas amenazas.

Firewall: Funciona como un firewall de préxima generaciéon (NGFW), lo que significa que es
capaz de inspeccionar y controlar el trafico de red a nivel de aplicacion. Esto permite bloquear
o permitir aplicaciones especificas en funcion de politicas de seguridad predefinidas.

VPN (Red Privada Virtual): Ofrece capacidades VPN para permitir conexiones seguras
desde ubicaciones remotas o0 entre sucursales de una organizacion. Esto es esencial para el

acceso seguro a la red corporativa a través de Internet.

Filtrado de Contenido: Puede aplicar politicas de filtrado de contenido para controlar y
bloguear el acceso a sitios web y aplicaciones especificas. Esto ayuda a mantener un entorno

de trabajo seguro y productivo.

Prevencion de Fugas de Datos: Ayuda a prevenir la fuga de datos confidenciales al

monitorear y controlar la transferencia de datos sensibles fuera de la red de la organizacion.

Control de Acceso: Administra el acceso a la red y los recursos de manera granular,

permitiendo o denegando acceso segun las politicas y la autenticacién de usuarios.

Segmentacién de Red: Permite la segmentacion de la red para dividir la infraestructura en
zonas de seguridad, lo que reduce el riesgo de movimiento lateral de amenazas dentro de la

red.
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Andlisis de Trafico y Registro de Eventos: Registra y analiza el tréfico de red y los eventos

de seguridad para identificar patrones y amenazas potenciales. Esto es fundamental para la

deteccidn y respuesta ante incidentes.

Gestion Centralizada: Los dispositivos FortiGate se pueden gestionar de manera

centralizada a través de una consola de administracion, lo que facilita la configuracion y la

aplicacion de politicas de seguridad coherentes en toda la red.

A todo el equipo informético (impresoras, computadoras, scanner y demas) de la SEDESPA

Art. 7.- POLITICA DE TECNOLOGIA
La institucion utilizara en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara
la investigacion y el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para
cumplir con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos
publicos y privados, y de los usuarios internos.

Proteccion contra Amenazas Cibernéticas: Un FortiGate esta disefiado para detectar y bloquear una
amplia variedad de amenazas cibernéticas, como virus, malware, ransomware, ataques de
denegacién de servicio (DDoS) y amenazas avanzadas persistentes (APT). Utiliza tecnologias como
la inspeccion profunda de paquetes, la deteccion de intrusiones y el filtrado de contenido para
proteger la red contra estas amenazas.




SECRETARIA DE ESTADO PARA EL DESARROLLO Y
SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

MANUAL DE PROCESOS Y PROCEDIMIENTOS UNIDAD DE TECNOLOGIAS DE
SEDESPA-UTE-UI-01-05 )
LA INFORMACION

Version 1.0 Fecha: 11 de octubre 2023 Pagina 51 de 101

Firewall: Funciona como un firewall de proxima generacion (NGFW), lo que significa que es capaz
de inspeccionar y controlar el trafico de red a nivel de aplicacion. Esto permite bloquear o permitir
aplicaciones especificas en funcién de politicas de seguridad predefinidas.

VPN (Red Privada Virtual): Ofrece capacidades VPN para permitir conexiones seguras desde
ubicaciones remotas o entre sucursales de una organizacion. Esto es esencial para el acceso seguro
a la red corporativa a través de Internet.

Filtrado de Contenido: Puede aplicar politicas de filtrado de contenido para controlar y bloquear el
acceso a sitios web y aplicaciones especificas. Esto ayuda a mantener un entorno de trabajo seguro
y productivo.

Prevencion de Fugas de Datos: Ayuda a prevenir la fuga de datos confidenciales al monitorear y
controlar la transferencia de datos sensibles fuera de la red de la organizacién.

Control de Acceso: Administra el acceso a la red y los recursos de manera granular, permitiendo o
denegando acceso segun las politicas y la autenticacion de usuarios.

Segmentaciéon de Red: Permite la segmentacion de la red para dividir la infraestructura en zonas
de seguridad, lo que reduce el riesgo de movimiento lateral de amenazas dentro de la red.

Analisis de Trafico y Registro de Eventos: Registra y analiza el trafico de red y los eventos de
seguridad para identificar patrones y amenazas potenciales. Esto es fundamental para la deteccion
y respuesta ante incidentes.

Gestion Centralizada: Los dispositivos FortiGate se pueden gestionar de manera centralizada a
través de una consola de administracion, lo que facilita la configuracién y la aplicacion de politicas
de seguridad coherentes en toda la red.
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el jefe de informética se enfoca en la estrategia, la gestion y la coordinacién del departamento de
informatica, mientras que los técnicos de informatica se centran en la implementacién y el

mantenimiento de los sistemas y en brindar soporte técnico a los usuarios.

Cdédigo Insumos Lugar de Guarda Tiempo de Guarda

G-UI-003 | Gabinete Administracion Indefinido
CIR-UI-003 Cable para individualizar la RED | Cable distribuido en el Instalado

edificio
Cédigo Productos Lugar de Guarda Tiempo de Guarda
11-UI1-003 El resultado internet independiente | Administracion ya que indefinido
en la SEDESPA no se cuenta con
Cuarto frio

SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos

Dominio: Localizacion del servidor de la Internet que contiene la pagina web

e-mail: Abreviatura del inglés electronic mail (correo electronico)

HTML: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de
hipertexto): es el lenguaje que se utiliza para crear las paginas Web, este permite combinar
graficos, textos y enlaces

interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las
acciones del usuario
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Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre
computadoras mediante un protocolo especial de comunicacion.

Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de
partida para la navegacion, y que normalmente tiene enlaces con otras paginas;

Servidor: Unidad informatica que proporciona diversos servicios a computadoras
conectadas con ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacién; por ejemplo, una pagina
Web puede contar con botones virtuales (que se hunden al ser tocados con el raton y
activan enlaces).

Web: El concepto se utiliza en el ambito tecnologico para nombrar a una red informatica
y, en general, a Internet

Direccion IP: La direccién IP es una etiqueta numérica, por ejemplo "192.0.10.1" que
identifica, de manera légica y jerarquica, a una interfaz en la red.

Web master: Diseflador de sitios o paginas web.

Tl: Tecnologias de la Informacién, se refiere a toda la tecnologia (hardware y software)
utilizada para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que esta autorizado para hacer uso del equipo y software de las
instituciones.

Hardware: Componentes fisicos del equipo informatico.

Software: Componentes l6gicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de
los datos originales.
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el jefe de informatica se enfoca en la estrategia, la gestion y la coordinacion del departamento de
informatica, mientras que los técnicos de informatica se centran en la implementacion y el
mantenimiento de los sistemas y en brindar soporte técnico a los usuarios.

» Jefe de Informética hace Memorandum solicitando el firewall

» Jefe de Informatica pide los espacios correspondientes para solicitar espacio en los cuartos
de datos de DIGER para la instalacion de los switches y firewall que se tienen que colocar para
la distribucién independiente.

» Jefe de Informatica y Técnicos Informéticos administrardn los controles de navegacion
mediante el firewall

» Jefe de Informatica: Selecciona un Firewall: Antes de comenzar, elige el software de firewall
que mejor se adapte a las necesidades.

» Jefe de Informética y Técnicos Informaticos: Instalacion del Firewall: Elegir un lugar
seguro para la instalacion.

» Jefe de Informéatica: Configuracion del Firewall: Una vez instalado, hay que configurar el
firewall para que se ajuste a las necesidades de seguridad. Esto puede incluir configurar reglas
de firewall para permitir o bloquear ciertos tipos de trafico de red, establecer niveles de
seguridad, y personalizar las notificaciones.

» Jefe de Informéatica y Técnicos Informéticos: Actualizaciones y Mantenimiento: Es
importante mantener actualizado el software de firewall para asegurarse de que esté
protegiendo tu sistema contra las Gltimas amenazas. Configura las actualizaciones automaticas
si el software lo permite.

» Jefe de Informética y Técnicos Informaticos: Pruebas de Firewall: Después de la
instalacion y configuracién, es aconsejable realizar pruebas para asegurarte de que el firewall

esté funcionando como se espera.
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Jefe de Informéticay Técnicos Informéticos: Monitoreo Continuo: Mantener un monitoreo

constante del funcionamiento del firewall y ajusta las configuraciones segln sea necesario para

adaptarte a las cambiantes necesidades de seguridad.

Jefe de Informatica: Documentacidn: Es importante documentar las configuraciones y reglas

que establezcas en el firewall para futuras referencias y para ayudar en la solucion de

problemas.

Producto

Responsable

Actividad Duracién

Solicitud de instalacion de

Gestién para la

Jefe de Informatica

Instalacion de FIREWALL vy
switches en Cuarto de Datos
de DIGER

FIREWALL 3 Semanas compra Para
FIREWALL
Compra del FIREWALL 2 meses 1 semana Jefe de Informética
1Dia 1 semana Jefe de Informética
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Diagrama de flujo del Procedimiento

Departamento responsable
| [

Administrador

Informatica Compras

Solicitud de Firewall

mediante

Adjudicacion de la

Compra

4 )

Permiso para
instalacion en

cuartos de datos

de DIGER
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orientadas al cumplimiento de los
indicadores de PEI Institucional?

Preguntas de Verificacion Si | No Respuestas de Verificacion
L ) Ya que tiene los elementos: Marco Legal,
¢la descripcion del proceso incluye Politicas y lineamientos, insumos del proceso,
medidas concretas (actividades) X productos y resultados, gestion de riesgos,
orientadas al  Control _Interno vy Matriz de verificacion, Bibliografia y control de
anticorrupcion? Cambios
cla descripcion  del proceso. _mcluye Ya que incluye Ruta critica, descripcion del
medidas concretas (actividades) | x - X
. N procedimiento y el flujograma
orientadas a la Descentralizacion?
¢La  descripcibn del proceso incluye
medidas concretas (actividades) X Ya que las actividades son a nivel Interno
orientadas a la Participacion Ciudadana?
. L . Ya que tiene los elementos: Marco Legal,
cla descripcion del proceso _mcluye Politicas y lineamientos, insumos del proceso
medidas concretas (actividades) ' - . '
) . X productos y resultados, gestion de riesgos,
orientadas a la Transparencia y Acceso a . N - .
o - Matriz de verificacion, Bibliografia y control de
la Informacion Publica? Cambios
] L . Cada peticion por la que se pidieron recursos,
¢cLa descripcion del proceso incluye L
. - para la realizacibn de cada uno de estos
medidas concretas (actividades) | x .
) X procesos quedan documentados a través de
orientadas al Archivo Documental? . L -
memorandums, Oficios y correos electronicos
cla descripcion del proceso. _mcluye Si, por que lo que estamos haciendo contribuye
medidas concretas (actividades) o
X a que las actividades de la

SEDESPA se desarrollen.
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15. PJ- Poder Judicial-Constitucion de la Republica- honduras- 1982.

16. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

17. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

18. DGSC- Direccion General de Servicio Civil - Honduras, Ley de servicio Civil-1993

19. CN-El congreso nacional-Ley General de la Administracion Publica- honduras-1996

20. PCM- Planificacién y control de mantenimiento-Reglamento de Organizacion

21. Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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Anexos
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO

DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

4. ACTIVE DIRECTORY

CODIGO:;
PR-UI-004
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RESPONSABLES DE LOS CAMBIOS AL PROCEDIMIENTO

Elaboracion del documento:

" Elaborado por: Cargo Area Funcional | Fecha Firma y
Ricardo Oficial de Unidad de | P
Garmendia Infotecnologia | tecnologiasdela /7 -7/ - 7 < /.,/of@ﬂtb’", ‘ T
informacion B

Revision del Documento

" Revisado por: Cargo Area Funcional Fecha
Junior Joel Acosta| Encargado de Unidad de
| Infotecnologia | tecnologias de la \'4( 10, 2073
, informacion |
y
\
Verificacion del Documento
do por: Cargo ' Area Funcional

Mario Reyes |Jefe de unidad de Despacho

‘ control interno ministerial

Aprobacion del Documento

Aprobadopor: | Cargo Area Funcional
Abog. Fabiola Secretaria de Despacho
laudett Abudoj Estado ministerial

ena
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estructurar la red de la SEDESPA y garantizar el resguardo de la informaciéon de todos los equipos

informaticos de la institucion.

Abarca a todo el personal y equipo de cémputo de la SEDESPA.

Art. 7.- POLITICA DE TECNOLOGIA

La institucion utilizara en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara la

investigacion y el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para cumplir

con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos publicos

y privados, y de los usuarios internos.

Informacion para la toma de decisiones Institucionales.

Informética: En la creacion y bloqueo de usuarios de RED segun lo requiera RRHH




SECRETARIA DE ESTADO PARA EL DESARROLLO Y
SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

>

——

SEDESPA-UTE-UI-01-05

MANUAL DE PROCESOS Y PROCEDIMIENTOS

LA INFORMACION

Version 1.0 Fecha: 11 de octubre 2023 Pagina 64 de 101
Cddigo Productos Lugar de Guarda Tiempo de Guarda
SPEAD-UI-004 Servidor Power Escritorio de indefinido
EdgeT410Active Directory Colaborador
Garmendia
Caédigo Productos Lugar de Guarda Tiempo de Guarda
ADLE-UTI-005 Active Directory Lineamientos Escritorio de indefinido

de Uso de Equipo

Colaborador
Garmendia

SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos

Dominio: Localizacion del servidor de la Internet que contiene la pagina web e-mail: Abreviatura

del inglés electronic mail (correo electronico)

HTML: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de hipertexto): es

el lenguaje que se utiliza para crear las paginas Web, este permite combinar graficos, textos y

enlaces

interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las acciones

del usuario

Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre

computadoras mediante un protocolo especial de comunicacion.

UNIDAD DE TECNOLOGIAS DE
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Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de partida

para la navegacion, y que normalmente tiene enlaces con otras paginas;

Servidor: Unidad informatica que proporciona diversos servicios a computadoras conectadas con

ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacion; por ejemplo, una pagina Web puede

contar con botones virtuales (que se hunden al ser tocados con el raton y activan enlaces).

Web: El concepto se utiliza en el ambito tecnoldgico para nombrar a una red informatica y, en

general, a Internet

Direccion IP: La direccién IP es una etiqueta numérica, por ejemplo "192.0.10.1" que identifica, de

manera ldgica y jerarquica, a una interfaz en la red.
Web master: Disefiador de sitios o paginas web.

Tl: Tecnologias de la Informacién, se refiere a toda la tecnologia (hardware y software) utilizada

para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que esta autorizado para hacer uso del equipo y software de las

instituciones.
Hardware: Componentes fisicos del equipo informatico.
Software: Componentes l6gicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de los datos

originales.
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El jefe de informética se enfoca en la estrategia, la gestion y la coordinacion del departamento

de informatica, mientras que los técnicos de informética se centran en la implementacion y el

mantenimiento de los sistemas y en brindar soporte técnico a los usuarios.

» Jefe de Informética y Técnicos Informéaticos Cuando un usuario ingresa a laborar para

la Secretaria Recursos Humanos debe solicitar, mediante correo electrénico.

» Jefe de Informaticay Técnicos Informaticos El equipo de soporte técnico crea el usuario
de red en el AD

» Jefe de Informética y Técnicos Informéticos El equipo de IT entrega las credenciales

con las que se creo el usuario.

Actividad Duracién Producto

Responsable

L solicitud por parte de| ° Minutos Jefe de
Informaticay
RRHH para la creacion de Active Técnicos
usuario de RED a todo Directory  [Informaticos
personal que ingrese &
laborar a SEDESPA
o [Creacion del usuario de red 10 minutos 1 semana| Jefe de’ _
en el Active Directory Informaticay
Técnicos
Informaticos
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Preguntas de Verificacion Si | No Respuestas de Verificaciéon
o ) Ya que tiene los elementos: Marco Legal,
¢la descripcion del proceso incluye Politicas y lineamientos, insumos del proceso,
medidas concretas (actividades) X productos y resultados, gestion de riesgos,
orientadas al  Control Interno vy Matriz de verificacion, Bibliografia y control de
anticorrupcion? Cambios

¢La  descripcion del proceso incluye
medidas concretas (actividades) | x
orientadas a la Descentralizacion?

Ya que incluye Ruta critica, descripcion del
procedimiento y el flujograma

¢La  descripcion del proceso incluye
medidas concretas (actividades) X Ya que las actividades son a nivel Interno
orientadas a la Participacion Ciudadana?

Ya que tiene los elementos: Marco Legal,

;La descripcién del proceso incluye ” : ; .
< P P y Politicas y lineamientos, insumos del proceso,

medidas concretas (actividades)

. . X productos y resultados, gestion de riesgos,
orientadas a la Transparencia y Acceso a . SN - .
S Matriz de verificacion, Bibliografia y control de
la Informacion Publica? Cambios

Cada peticion por la que se pidieron recursos,
para la realizacion de cada uno de estos
procesos quedan documentados a través de
memorandums, Oficios y correos electrénicos

¢La descripcion del proceso incluye
medidas concretas (actividades) | x
orientadas al Archivo Documental?

¢La  descripcion del proceso incluye
medidas concretas (actividades)
orientadas al cumplimiento de los
indicadores de PEI Institucional?

Si, por que lo que estamos haciendo contribuye
X a que las actividades de la
SEDESPA se desarrollen.




SECRETARIA DE ESTADO PARA EL DESARROLLO Y =
Secretaria de Estado para SEGUIMIENTO DE PROYECTOS Y ACUERDOS (SEDESPA)

el Desarrollo y Seguimiento . . =

de Proyectos y Acuerdos UNIDAD DE TECNOLOGIAS DE LA INFORMACION _

——

MANUAL DE PROCESOS Y PROCEDIMIENTOS | UNIDAD DE TECNOLOGIAS DE

LA INFORMACION

SEDESPA-UTE-UI-01-05

Version 1.0 Fecha: 11 de octubre 2023 Pagina 70 de 101

22. PJ- Poder Judicial-Constitucién de la Republica- honduras- 1982.

23. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

24. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

25. DGSC- Direccion General de Servicio Civil - Honduras, Ley de servicio Civil-1993

26. CN-El congreso nacional-Ley General de la Administracion Publica- honduras-1996

27. PCM- Planificacion y control de mantenimiento-Reglamento de Organizacion

28. Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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Anexos

Administrador de Active Directory
3 Usuarios y equipos de Active Directory
Archive  Accién  Ver  Ayuda

LS ETEEEN ERE Y Y 2=

E Usuarios y equipos de Active Directory [AD.sedespa.gob.h|| Mombre v Tipo Descrips
» [ Consultas guardadas 2, RICARDO DAVID GARMENDIA BARAHOMA Usuario
v i sedespagobihn 2, JUNIOR JOEL ACOSTA RODAS Usuario

: % g‘g'é'gm & EDRAS OMAR VELASQUEZ CRUZ Usuario

> & Compras R DIANA ARACELY JACOBO ARIAS Usuario

> [ Computers

5[] Comunicacién Institucional
s & Desarrollo_de_Proyectos

5 (@] Desarrollo_Municipal

> (2] Despache_Ministerial

5 [2] Domain Controllers

5 (@] Equipos Admin

5 7] ForeignSecurityPrincipals
5 (2] Gerencia_Administrativa

» 2] INFORMATICA

> [ Keys

> [2] Legal

5 [ LostAndFound

> [ Managed Service Accounts
5 [@] Moderizacion

5[] Program Data

5 [2] Recurses_Humanos

5 [2] Secretaria_General

s & Seguimiento_de_Proyectos
5 (] SUBGERENCIA_DE_RECURSOS_MATERIALES_Y_SUN
> [ System

s 2] UPEG

5 [ Users

> & GLPI

Control de Cambios al procedimiento

Autor Cambio Autorizado por:

Descripcion del

Fecha | Version )
cambio

Cargo Area Cargo Firma

N/A
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO

DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

5. SIGOB

CODIGO:
SIGOB-UI-005
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RESPONSABLES DE LOS CAMBIOS AL PROCEDIMIENTO

Elaboracion del documento:

Elaborado por: | Cargo Area Funcional Fecha Firma
Ricardo Oficial de Unidad de / : ,
Garmendia Infotecnologia | tecnologiasdela | | 7 - /- D 3 | amedec
informacién Ee 22
Revision del Documento
Revisado por: Carg Area Funcional Fecha
o
Junior Joel Acosta Encargado de Unidad de
Infotecnologia | tecnologias de la “.\0‘7,0‘2-5 (
informacién
Verificacion del Documento —
Verificado por: Cargo Area Funcional Fecha’ =~
Mario Reyes | Jefe de unidad de Despacho S
control interno ministerial 3 -t1e | 23
W
Aprobacion del Documento
Aprobado por: Cargo Area Funcional
Abog. Fabiola Secretaria de Despacho
Claudett Abudoj [Estado ministerial
Mena
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Brindar soporte al programa que permite el registro, el transito y la gestion interna y externa de

documentos SIGOB, generando dependencias y usuarios para un mayor control de la

documentacion que entra y sale del Despacho y sus dependencias

Contar con un instrumento como la base de datos de programas y proyectos (obras) en ejecucion

priorizados, de las municipalidades y Mancomunidades asistidas.

Art. 7.- POLITICA DE TECNOLOGIA

La institucion utilizara en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara la

investigaciony el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para cumplir

con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos publicos

y privados, y de los usuarios internos.

Politicas de Uso de SIGOB:

Proposito y Alcance:

Definicion clara del propésito y los objetivos del sistema SIGOB.
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Establecimiento del alcance del sistema, especificando qué tipos de obras publicas se gestionaran

a través de SIGOB.

Responsabilidades:

Identificacibn de roles y responsabilidades de los usuarios del sistema, incluyendo

administradores, supervisores, ingenieros, contratistas, y otros actores relevantes.

Acceso y Autorizacion:

Procedimientos para la concesién y revocacion de acceso al sistema.

Definicion de niveles de autorizacion y permisos de acuerdo con las responsabilidades de cada

usuario.

Seguridad de Datos:

Implementacién de medidas de seguridad para proteger los datos almacenados en SIGOB.

Protocolos de copia de seguridad regular para evitar la pérdida de informacion critica.

Lineamientos de Uso de SIGOB:

Registro y Seguimiento de Obras:

Procedimientos para registrar y dar seguimiento a todas las obras publicas a través de SIGOB.

Actualizacion periédica de informacion relevante, incluyendo avances, presupuestos y plazos.

Gestion de Recursos:

Uso de SIGOB para asignar y gestionar recursos, incluyendo personal, equipo y presupuesto, de

manera eficiente

Comunicacion y Notificacion:

Protocolos para la comunicacion interna y externa sobre el progreso de las obras, incluyendo

notificaciones a partes interesadas, funcionarios gubernamentales y ciudadanos.

Cumplimiento Normativo:
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Cumplimiento de las regulaciones y leyes locales relacionadas con la gestion de obras publicas,
incluyendo permisos y licencias.

Auditoria y Supervision:

Procedimientos para la auditoria y supervision perioddica de obras y proyectos a través de SIGOB,
garantizando la calidad y la legalidad de las actividades.

Generacion de Informes y Estadisticas:

Uso de SIGOB para generar informes y estadisticas sobre el progreso de las obras, el gasto y
otros indicadores clave.

Capacitacién y Soporte:

Proporcionar capacitacién adecuada a los usuarios de SIGOB para garantizar su uso efectivo.
Establecer procedimientos de soporte técnico para resolver problemas relacionados con el
sistema.

Actualizacion Tecnolégica:

Planificacion de actualizaciones y mejoras técnicas para mantener SIGOB al dia con las
necesidades cambiantes.

Accesibilidad y Usabilidad:

Hay que asegurar que SIGOB sea accesible y facil de usar para todos los usuarios,
independientemente de sus habilidades técnicas.

Técnico informético: elaborando usuarios, dependencias, perfiles y otros necesarios para el uso de

la aplicacion.

UPEG vy usuarios autorizados: realizando las solicitudes para la creacion de usuarios, asignacion

de perfiles, cambios de contrasefia y demas que les competan.
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Despacho: autorizando

Insumos del Proceso:

Cdodigo Insumos Lugar de Guarda Tiempo de Guarda

IPP-UI-005 IP’s Publicas Proveedor de HONDUTEL Indefinido

Productos del Proceso

Cédigo Productos Lugar de Guarda Tiempo de Guarda

RDMCO-UI-005 Realizacion y Documentacion Archivo SEDESPA indefinido
de Memorandum, Circulares y
Oficios
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SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos
Dominio: Localizacion del servidor de la Internet que contiene la pagina web
e-mail: Abreviatura del inglés electronic mail (correo electrénico)

HTML: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de hipertexto): es el

lenguaje que se utiliza para crear las paginas Web, este permite combinar graficos, textos y enlaces

interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las acciones

del usuario

Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre

computadoras mediante un protocolo especial de comunicacion.

Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de partida

para la navegacion, y que normalmente tiene enlaces con otras paginas;

Servidor: Unidad informatica que proporciona diversos servicios a computadoras conectadas con

ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacion; por ejemplo, una pagina Web puede

contar con botones virtuales (que se hunden al ser tocados con el raton y activan enlaces).

Web: El concepto se utiliza en el ambito tecnoldgico para nombrar a una red informatica y, en

general, a Internet
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Direccién IP: La direccion IP es una etiqueta numérica, por ejemplo "192.0.10.1" que identifica, de

manera logica y jerarquica, a una interfaz en la red.
Web master: Diseflador de sitios o paginas web.

TI: Tecnologias de la Informacion, se refiere a toda la tecnologia (hardware y software) utilizada

para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que estd autorizado para hacer uso del equipo y software de las

instituciones.
Hardware: Componentes fisicos del equipo informatico.
Software: Componentes légicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de los datos

originales.

El jefe de informéatica se enfoca en la estrategia, la gestion y la coordinacion del departamento
de informatica, mientras que los técnicos de informética se centran en la implementacion y el
mantenimiento de los sistemas y en brindar soporte técnico a los usuarios. El departamento solo

instala el aplicativo y se brinda soporte de conexion.

> El jefe de informatica: El SIGOB se instala y se conecta con el servidor instalado en DIGER

Cool Room
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» Usuario: Sistema de Informacion para la Gestion y Seguimiento de los Objetivos de

Desarrollo Sostenible (SIGOB-ODS): Este es un sistema desarrollado por la Organizacion
de las Naciones Unidas (ONU) para recopilar, gestionar y monitorear informacion
relacionada con los Objetivos de Desarrollo Sostenible (ODS). Los ODS son un conjunto
de metas globales adoptadas por la ONU para abordar cuestiones clave como la pobreza,
el hambre, la igualdad de género, la educacion y la sostenibilidad ambiental. SIGOB-ODS

se utiliza para rastrear el progreso hacia la consecucion de estos objetivos.

Usuario: Sistema de Gestion de Oficinas (SIGOB): En algunas organizaciones, "SIGOB"
puede referirse a un sistema de gestion de oficinas o de informacion interna. Estos
sistemas suelen utilizarse para gestionar la informacion, los documentos y los flujos de

trabajo dentro de una organizacion.

Usuario: Sistema de Informacion Gubernamental y de Organizaciones (SIGOB): En el
ambito gubernamental y de organizaciones, "SIGOB" a menudo se utiliza para referirse a
sistemas de informacién que ayudan en la gestion y administracion de datos relacionados

con la toma de decisiones, la planificacion estratégica y la gestion de proyectos.

Usuario: de Gestién de Objetivos (SIGOB): Algunas organizaciones utilizan "SIGOB" para
referirse a sistemas de seguimiento y gestion de objetivos y metas internos, que pueden
aplicarse en una variedad de contextos, como la gestion de proyectos o la planificacion

estratégica.
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Descripcion Duracion Producto Responsable
1 Solicitud via correo | 5 minutos Usuario

de usuario nuevo

2 Aprobacion 0 | 480 minutos Despacho
Negacion por el
Despacho

3 Solicitud de | 5 minutos Usuario Autorizado

soporte/  Apertura
de ticket via correo
electronico

4 Recibida / Asignar | 15 minutos Jefe de IT
a un técnico SIGOB
informatico

5 Se realiza la | 60 minutos Técnico informatico
funcion solicitada.

6 Llenado de Ficha | 240 minutos Usuario Autorizado
de usuario nuevo

7 Se envia | 10 minutos Técnico informatico
confirmacioén via
correo de la
creacion de
usuario.

8 Cierre del Ticket 5 minutos Técnico informatico
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Diagrama de flujo del Procedimiento

SIGOB

Usuario Despacho IT

Solicitud de
suario Nuevo

N

|

Solicitud via correo
de usuario nuevo Al

NO Despacho
probacion
Negacion por el
v
Solicitud de Despacho
soporte/ Apertura 1
i 1 Sl
de ticket via correo
electrénico
Recibida/ Asignar a
»> un técnico
informatico
Y
Se realiza la
asignacion
solicitada
Llenado de Ficha .
deingreso/ < S| Es un usuario
i6 Nuevo
reparacion

A 4

Confirmacion de
creacion de usuario

Cerrar Ticket

FIN
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Preguntas de Verificacion

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas al Control Interno y anticorrupcién?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Descentralizacion?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Participacion Ciudadana?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Transparencia y Acceso a la

Informacién Publica?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas al Archivo Documental?

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas al cumplimiento de los indicadores de

PEI Institucional?

X que las

Si  No Respuestas de Verificacion

Ya que tiene los elementos: Marco Legal,

Politicas y lineamientos, insumos del

X proceso, productos y resultados, gestion de

riesgos, Matriz de verificacion, Bibliografia y

control de Cambios

Ya que incluye Ruta critica, descripcién del

procedimiento y el flujograma

X Ya que las actividades son a nivel Interno

Ya que tiene los elementos: Marco Legal,
Politicas y lineamientos, insumos del proceso,
productos y resultados, gestion de riesgos, Matriz

de verificacion, Bibliografia y control de Cambios

Cada peticion por la que se pidieron recursos,
para la realizacion de cada uno de estos
procesos quedan documentados a través de

memorandums, Oficios y correos electronicos

Si, por que lo que estamos haciendo contribuye a
actividades de la
SEDESPA se desarrollen.
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29. PJ- Poder Judicial-Constitucién de la Republica- honduras- 1982.

30. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

31. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

32. DGSC- Direccion General de Servicio Civil - Honduras, Ley de servicio Civil-1993

33. CN-El congreso nacional-Ley General de la Administracion Publica- honduras-1996

34. PCM- Planificacion y control de mantenimiento-Reglamento de Organizacion

35. Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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SECRETARIA DE ESTADO PARA EL DESARROLLO Y SEGUIMIENTO

DE PROYECTOS Y ACUERDOS

PROCEDIMIENTO

6. CORREO INSTITUCIONAL Y LICENCIAS DE OFFICE

CODIGO:
PR-UI-006
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RESPONSABLES DE LOS CAMBIOS AL PROCEDIMIENTO

Elaboracion del documento:

Elaborado por: Cargo Area Funcional | Fecha Firma
Ricardo Oficial de Unidad de - -
Garmendia Infotecnologia | tecnologiasdela [ 7-/7-2 % et |
informacion

Revision del Documento

" Revisado por: Cargo Area Funcional Fecha Fi m,,,\
" Junior Joel Acosta  Encargado de Unidad de o2l
Infotecnologia |tecnologias de la 11 I \0 I 102’3/ =~
informacion ) :

Verificacion del Documento

erificado por: Cargo Area Funcional
Maric Reyes | Jefe de unidad de Despacho
control interno ministerial

Aprobacion del Documento

- Aprobado por: Cargo Area Funcional
Abog. Fabiola Secretaria de Despacho
Claudett Abudoj [Estado ministerial

Mena
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Identidad y profesionalismo: Un correo electronico institucional suele llevar el nombre de la
organizacion o institucion (por ejemplo, tunombre@tuempresa.com), lo que brinda una identidad
profesional y establece una imagen de seriedad y confiabilidad.

Seguridad de la informacion: Los correos institucionales suelen estar respaldados por medidas de
seguridad y politicas de privacidad mas estrictas que los correos personales, lo que ayuda a
proteger la informacién confidencial de la empresa o institucion.

Coordinacién y colaboracion: Facilita la comunicacion interna y la colaboracion entre los
miembros de una organizacion, lo que es esencial para el trabajo en equipo, la toma de
decisiones y la gestion de proyectos.

Centralizacién de la comunicacion: Permite que la organizacion tenga un control mas eficiente
sobre la comunicacion interna y la administracion de cuentas de correo, lo que es fundamental en
entornos corporativos y académicos.

Comunicacion externa: Facilita la comunicacion con clientes, socios comerciales y otras partes
interesadas, ya que un correo institucional da una impresion mas confiable y profesional.
Organizacién y gestion: Los sistemas de correo institucional suelen ofrecer herramientas para
organizar y administrar correos electronicos de manera efectiva, como la capacidad de archivar,
etiquetar y buscar mensajes.

Cumplimiento legal y regulatorio: Un correo institucional puede ayudar a garantizar el
cumplimiento de regulaciones y normativas relacionadas con la comunicacion y la retencion de

registros.
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Acceso a recursos y servicios: A menudo, un correo institucional se utiliza para acceder a sistemas
y servicios internos de la organizacion, como intranets, software especializado y otros recursos.
Formalidad y separacion de lo personal: Ayuda a mantener separadas las comunicaciones
personales de las profesionales, lo que es util tanto para los empleados como para la

organizacion.

Todo el personal de SEDESPA que utilice un equipo de computo

Art. 7.- POLITICA DE TECNOLOGIA

La institucion utilizara en forma intensiva y generalizada, la tecnologia mas avanzada, auspiciara la
investigaciony el desarrollo de nuevos sistemas, técnicas y procedimientos de trabajo, para cumplir
con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los organismos publicos

y privados, y de los usuarios internos.
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Proposito y Alcance:

Establecer claramente el propdsito del correo electrdnico institucional y su alcance, especificando

quiénes tienen derecho a acceder y utilizar estas cuentas.
Registro y Asignacion:

Definir el proceso para registrar y asignar direcciones de correo electronico institucionales a

empleados, contratistas y otros usuarios autorizados.
Responsabilidades y Propiedad:

Especificar las responsabilidades del usuario y de la organizacién en cuanto a la administracion,
seguridad y uso del correo electronico institucional. hay que aclarar que las cuentas de correo

institucional son propiedad de la organizacion.
Politica de Contraseias:

Establecer reglas para la creacion y el cambio regular de contrasefias, asi como la necesidad de

mantenerlas confidenciales.
Uso Aceptable:

Definir lo que estd permitido y lo que no esta permitido en el uso del correo institucional,

incluyendo la prohibicion de correo no deseado (spam), uso indebido, acoso y actividades ilegales.
Privacidad y Monitoreo:

Aclarar que el correo electronico institucional puede estar sujeto a monitoreo y auditoria por parte

de la organizacion para garantizar el cumplimiento de politicas y regulaciones
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Técnico informético: elaborando usuarios, dependencias, perfiles y otros necesarios para el uso de

las aplicaciones

Caédigo Insumos Lugar de Guarda Tiempo de Guarda
CSHL-UI-005 Contratacion a SEGA | n/a n/a
Honduras de las licencias
Cddigo Productos Lugar de Guarda Tiempo de Guarda
LO-UI-005 Licencias de Office Archivo SEDESPA indefinido

En este caso el producto como tal son las licencias de office y el correo electrénico con el dominio
@sedespa.gob.hn y el resultado son las identidades y la seguridad que se obtiene al trabajar con

licencias originales.

El jefe de informética se enfoca en la estrategia, la gestion y la coordinacion del departamento

de informatica, mientras que los técnicos de informética se centran en la implementacion y el

mantenimiento de los sistemas y en brindar soporte técnico a los usuarios.
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> El jefe de informética se enfoca en la estrategia, la gestiobn y la coordinacién del

departamento de informatica, mientras que los técnicos de informatica se centran en la
implementaciéon y el mantenimiento de los sistemas y en brindar soporte técnico a los
usuarios.

El jefe de informética se enfoca en la estrategia, la gestiébn y la coordinacién del
departamento de informatica, mientras que los técnicos de informética se centran en la
implementacién y el mantenimiento de los sistemas y en brindar soporte técnico a los
usuarios.

El jefe de informética se enfoca en la estrategia, la gestiébn y la coordinacién del
departamento de informatica, mientras que los técnicos de informatica se centran en la
implementacién y el mantenimiento de los sistemas y en brindar soporte técnico a los
usuarios. Necesidades: Antes de comprar licencias de Office, fue importante identificar
cuantas licencias necesitas y qué aplicaciones especificas de Office requieres. Microsoft
ofrece varias ediciones de Office, como Office 365 y Office 2019, con diferentes
caracteristicas y aplicaciones.

El jefe de informatica y Técnico Informaticos. Edicién adecuada: Office 365: Es una
suscripcion basada en la nube que incluye aplicaciones de Office (Word, Excel,
PowerPoint, etc.), servicios en la nube como OneDrive y

El jefe de informatica y Técnico Informaticos. actualizaciones continuas.

El jefe de informéatica. Office 2019: Es una version de compra Unica que incluye
aplicaciones de Office, pero no incluye servicios en la nube ni actualizaciones posteriores.
El jefe de informéatica y Técnico Informéticos. Descarga e instala Office: Office 365,
inicia sesion en tu cuenta de Microsoft y sigue las instrucciones para descargar e instalar

las aplicaciones de Office en dispositivos.
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SEDESPA: Secretaria para el Desarrollo y Seguimiento de Proyectos y Acuerdos
Dominio: Localizacion del servidor de la Internet que contiene la pagina web
e-mail: Abreviatura del inglés electronic mail (correo electrénico)

HTML.: Siglas del inglés HyperText Markup Language, (lenguaje de etiquetado de hipertexto): es
el lenguaje que se utiliza para crear las paginas Web, este permite combinar gréficos, textos y
enlaces

interactivo: Es aquel elemento (de una pagina Web o de un programa) que responde a las acciones

del usuario

Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre

computadoras mediante un protocolo especial de comunicacion.

Portada: pagina de inicio (en inglés, home page) pagina de la Web que sirve de punto de partida

para la navegacion, y que normalmente tiene enlaces con otras paginas;

Servidor: Unidad informética que proporciona diversos servicios a computadoras conectadas con

ella a través de una red.

Virtual: que tiene existencia en el contexto de una simulacién; por ejemplo, una pagina Web puede

contar con botones virtuales (que se hunden al ser tocados con el ratdén y activan enlaces).

Web: EIl concepto se utiliza en el ambito tecnolégico para nombrar a una red informatica y, en

general, a Internet

Direccion IP: La direccién IP es una etiqueta numérica, por ejemplo "192.0.10.1" que identifica, de

manera logica y jerarquica, a una interfaz en la red.

Web master: Disefiador de sitios o paginas web.



https://es.wikipedia.org/wiki/Interfaz
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TI: Tecnologias de la Informacion, se refiere a toda la tecnologia (hardware y software) utilizada

para almacenar, recuperar, transmitir y manipular datos.

Usuario: Servidor publico que estd autorizado para hacer uso del equipo y software de las

instituciones.
Hardware: Componentes fisicos del equipo informatico.
Software: Componentes l6gicos del equipo informatico.

Backup o respaldo: Término en inglés que se refiere a realizar una copia de seguridad de los datos

originales.

Descripcion Duracion Producto Responsable
1 Solicitud de compra | 5 minutos Jefe de IT
de licencias E3
2 Aprobacion 0 | 480 minutos Despacho
Negacion por el
Despacho
Entrega de [ 480 minutos Usuario Autorizado
licencias
4 Instalacién de las | 480 minutos Departamento de IT
licencias
E3
Profesiona
| Plus
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Preguntas de Verificacion

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas al Control Interno y anticorrupcién?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Descentralizacion?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Participacion Ciudadana?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas a la Transparencia y Acceso a la

Informacién Publica?

¢La descripcion del proceso incluye medidas concretas

(actividades) orientadas al Archivo Documental?

¢La descripcion del proceso incluye medidas concretas
(actividades) orientadas al cumplimiento de los indicadores de

PEI Institucional?

X que las

Si  No Respuestas de Verificacién

Ya que tiene los elementos: Marco Legal,

Politicas y lineamientos, insumos del

X proceso, productos y resultados, gestion de

riesgos, Matriz de verificacion, Bibliografia y

control de Cambios

Ya que incluye Ruta critica, descripcién del

procedimiento y el flujograma

X Ya que las actividades son a nivel Interno

Ya que tiene los elementos: Marco Legal,
Politicas y lineamientos, insumos del proceso,
productos y resultados, gestion de riesgos, Matriz

de verificacion, Bibliografia y control de Cambios

Cada peticion por la que se pidieron recursos,
para la realizacion de cada uno de estos
procesos quedan documentados a través de

memorandums, Oficios y correos electronicos

Si, por que lo que estamos haciendo contribuye a
actividades de la
SEDESPA se desarrollen.
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1. PJ- Poder Judicial-Constitucion de la Republica- honduras- 1982.

2. PL- Poder Legislativo-Disposiciones Generales del Presupuesto- Honduras -2022.

3. SEFIN- Secretaria de Finanzas- Honduras -Ley de Procedimiento Administrativo-Honduras-
1997

DGSC- Direccién General de Servicio Civil - Honduras, Ley de servicio Civil-1993

CN-El congreso nacional-Ley General de la Administraciéon Publica- honduras-1996

PCM- Planificacion y control de mantenimiento-Reglamento de Organizacion

L

Funcionamiento y Competencias del Poder Ejecutivo- Honduras- 1996.
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@ Teams ‘Word Excel PowerPoint Outlook OneDrive OneNote
Fuere
® Todas las aplicaciones —>
icacones
453 Explorar por categoria
samin
Productividad Utilidades Educacién Comunicacién Administracién de contenido Administracién de proyectos del del empleado
ook
) Forms E clendario Sway 6 engace W stream
Toams
Personalice encuestas y cuestionarios y obtenga Administre y compsrts su programacién. Cree informes y presentaciones interactives. Conéctese con sus compaferos de trabsjoy de Comparta videos de clases, reuniones,
resultados en tiempo real. clase, comparta informacion y i tormo... y de nd
Worz

Bl P visio o ToDo B Project Bookings B Whiteboard

Simplifique y comunique informacién compleja de Enumere y administre sus tareas. Desarrolle planes de proyecto, asigne tareas, realice Simplifique la programacién y la administracién de Idee y colabore en un fienzo de forma libre
Powersint forma visual. un seguimiento del progreso y administre... las citas dentro y fuera de la organizacién. disefado para usar de forma tactil, con lapiz 0 con...

B uss B sharepoint @ insights P Power Automate W Planner

Permite a los usuarios crear, compartiry realizar un Comparta y agministre el contenido, el Mejore su productividad y bienestar con Microsoft Sincronice archivos y mucho mas para simplificar su Cree planes, organice y asigne tareas, comparta
seguimiento de datos dentro de istas. conocimiento y las aplicaciones para fortalecer al.. Viva Insights. trabajo. archivos y obtenga actualizaciones de progreso.
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